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Zscalerの概要

Zscaler: 2023年Gartner® セキュリティ・サービス・エッジ(SSE)のMagic Quadrant™でリーダーの1社と評価
レポートを入手する
[image: gartner-mq-security-service-report]

セキュリティに新しいエクスペリエンスをゼロトラストの変革力を体験する




Zscalerの違い
Zscalerの違い世界最大のセキュリティ クラウドを体験
お客様の成功事例
アナリストによる評価
Zscalerの機械学習とAI
脱炭素への取り組み



ゼロトラストの基礎
ゼロトラストの基礎ゼロトラストとは
セキュリティ サービス エッジ(SSE)とは
SASE (セキュア アクセス サービス エッジ)とは
ゼロトラスト ネットワーク アクセス(ZTNA)とは
セキュアWebゲートウェイ(SWG)とは
クラウド アクセス セキュリティ ブローカー(CASB)とは
クラウド ネイティブ アプリケーション保護プラットフォーム(CNAPP)とは
ゼロトラストのリソース






製品とソリューション

[image: ユーザーの保護]
ユーザーの保護アプリやデータへのシームレスで安全なアクセスをユーザーに提供



[image: ワークロードの保護]
ワークロードの保護安全なクラウド アプリの構築と実行、ゼロトラストのクラウド接続、データ センターからクラウドまでのワークロードの保護を実現



[image: IoTとOTの保護]
IoTとOTの保護IoT/OTデバイスにゼロトラスト接続を提供し、OTシステムへの安全なリモート アクセスを実現





製品
製品100%クラウドネイティブのサービスで組織を変革
インターネットへのセキュアなアクセス(ZIA)
Secure Private Access (ZPA)
デジタル エクスペリエンス(ZDX)
データ保護(CASB/DLP)
Posture Control



ソリューション
ソリューションリソースの保護と接続を実現するゼロトラスト ソリューションでビジネスを推進
サイバー脅威対策
Data Protection
ゼロトラスト ネットワーク
Business Analytics
VPNの置き換え
ゼロトラストSASE
M&Aに伴う統合の加速化
デジタル エクスペリエンスの最適化
ゼロトラストSD-WAN
Zero Trust Cloud Connectivity
IoT/OT向けのゼロトラスト
製品またはソリューションを探す
パートナーとの統合業界と市場のソリューション






プラットフォーム

Zero Trust Exchangeプラットフォーム世界最大のセキュリティ クラウドを活用するZscalerのクラウドネイティブなプラットフォームがどのようにゼロトラストを実現するのかを学ぶ
Zero Trust ExchangeプラットフォームTitle Link
[image: Zero Trust Exchange]


ゼロトラスト アーキテクチャーによる変革
ゼロトラスト アーキテクチャーによる変革トランスフォーメーションへの取り組みを推進
セキュア デジタル トランスフォーメーション
ネットワーク トランスフォーメーション
アプリケーション トランスフォーメーション
セキュリティ トランスフォーメーション



ビジネス ゴールの保護
ビジネス ゴールの保護ビジネスとITのイニシアチブを達成
中断のない事業継続性の実現
M&Aと事業分離の加速化
不況に強い企業への進化
ハイブリッド ワークの保護
Zscaler Client Connectorをダウンロード






リソース

リソースとサポート
トランスフォーメーションを加速させ、セキュリティに新しいユーザー エクスペリエンスを提供するツールとリソースを探す
リソースとサポートTitle Link
デジタル世界とゼロトラストの先駆者から学ぶ
今すぐ読む
[image: CXO REvolutionaries]



リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析





ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る





リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析



ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る








会社情報

ZscalerについてZscalerの歴史と今後の展望

パートナーZscalerのパートナー エコシステム

ニュースとお知らせZscalerの最新情報

リーダーシップ チームZscalerの役員一覧

パートナーとの統合デジタル トランスフォーメーションを加速するパートナーとの統合

株主、投資家情報ニュース、株式情報、四半期報告書

環境、社会、ガバナンスZscalerのESGアプローチ

採用情報Zscalerでキャリアを構築

プレス センターZscalerに関するさまざまな情報

コンプライアンスZscalerが準拠する厳格な標準

Zenith VenturesZscalerが準拠する厳格な標準





お客様の成功事例






Cache Creek Fast-Tracks Business Transformation
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ゼロトラストのアプリ アクセス
サイバー攻撃の阻止
データの保護

[image: Cache Creek Casino Resort]
プロフィール

	会社名:Cache Creek Casino Resort
	業界:エンターテインメント＆サービス業
	本社:Brooks, California, USA
	規模:2,000 employees


背景

Cache Creek Casino Resort is one of Northern California’s largest casino-resort destinations. Besides a world-class gaming experience with thousands of slot machines and hundreds of game tables, it features a four-diamond-rated hotel, 10 restaurants, a 1,400-seat event center, and an 18-hole championship golf course.


課題

With small staff, minimize risk of disruption or breach while modernizing security, starting with remote access


製品
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™（ZIA™）
	Zscaler Private Access™（ZPA™）



成果
Implemented seamless, secure remote access and internet filtering in one day,Improves remote user experience exponentially, boosting productivity,Significantly expands talent pool for recruiting,Builds foundation for expansion of zero trust approach and business modernization,Prevents over 100,000 policy violations and blocks over 200 threats monthly


成果
	Implemented seamless, secure remote access and internet filtering in one day
	Improves remote user experience exponentially, boosting productivity
	Significantly expands talent pool for recruiting
	Builds foundation for expansion of zero trust approach and business modernization
	Prevents over 100,000 policy violations and blocks over 200 threats monthly
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Stephen Bailey
Vice President of Information Technology, Cache Creek Casino Resort
Zscaler fast-tracked our digital transformation, allowing us to modernize both our security infrastructure and our workplace, transforming the way we work daily... We are more productive, efficient, and secure than we have ever been.














お客様のケーススタディ









Cyberattack and pandemic prompt security overhaul 
After a cyberattack shut down operations, Cache Creek Resort and Casino knew it needed to overhaul its security systems but the COVID-19 shutdowns made remote access the top priority. Employees and contractors had to work offsite for the first time, and the hardened laptops required to access the corporate network severely hampered productivity and collaboration.


“We desperately needed better remote access,” recalled Stephen Bailey, who was hired as Vice President of Information Technology to transform the company’s security posture. “I wanted to leapfrog traditional VPNs and their security and useability issues to provide a modern remote access experience that mimics being on-premises.”







Fully built, unified cloud platform simplifies security 
Previous positive experience with Zscaler, its leadership position in modern cloud security, ease of management, and multiple out-of-the-box integrations led Bailey and his team to consider Zscaler for zero trust network access (ZTNA). After examining alternatives, they conducted a proof of concept of Zscaler Private Access (ZPA). ZPA connects users directly to applications—not the network—minimizing the attack surface and eliminating lateral movement.


“No other [ZTNA] solutions came close,” noted Bailey. “For instance, the closest competitive product needed substantial customization, including to integrate with multi-factor authentication, whereas Zscaler Private Access is fully built out, no customizations required. Also, the Zscaler team was far more engaged from day one.”


In addition, as the Cache Creek team learned more about the Zscaler Zero Trust Exchange platform, they realized they could leverage it well beyond remote access. “We are a small team, so efficiency is critical,” said Bailey. “The more we can simplify our overall architecture, the better. Zscaler has a holistic approach to zero trust that makes it easier to add and adapt functionality in the future.”







No other [ZTNA] solutions came close … Zscaler Private Access is fully built out, no customizations required.” 
- Stephen Bailey, Vice President of Information Technology, Cache Creek Casino Resort










Secure remote access and internet filtering in one day
It was so much easier, in fact, that Cache Creek decided to implement Zscaler Internet Access (ZIA) simultaneously with ZPA. Also, part of the Zero Trust Exchange, ZIA is a completely integrated secure web gateway and threat protection service delivered from the cloud. It inspects and decrypts all traffic inline—whether destined for SaaS or internal applications, the internet, or network services—and blocks threats no matter where users are when they connect.


Since no infrastructure changes are required for either solution and each uses the same agent, deployment was simple and took just one day. “We knew that adding Zscaler Internet Access would give us further traction as we mature our security posture,” explained Bailey. “It provides an important additional layer of security and was easy to deploy at the same time as Zscaler Private Access, so we thought ‘why wait?’.”


Cache Creek rolled out ZPA and ZIA to all corporate laptops as well as all Cache Creek executives’ mobile phones and iPads, allowing them to work from anywhere with any of their mobile devices. “We were amazed at how easy it was to roll out ZPA and ZIA to all these devices,” noted Bailey.







Vastly improved user experience and productivity
“With Zscaler Private Access integrated with our IdP [identity provider] and single sign-on, as soon as a user is enrolled and logged in, their remote access is seamless,” said Bailey. “Most don’t even think about how they’re connecting anymore. They now have the flexibility to work from any location and with a consistent experience no matter what device they are using.”


“It doesn’t matter which device I have—laptop, tablet, or phone—or where I am,” concurred John Meacham, Vice President of Marketing at Cache Creek. “With ZPA, I have secure, easy access to all my notes, emails, files, and apps. I save a ton of time not having to use a VPN or transfer notes back and forth. And the learning curve was minuscule.”


Besides boosting productivity, easy remote access to needed applications and resources saves Cache Creek employees significant commute time, improving their work-life balance. The resort is 30 minutes from the nearest population center, and travel time for many is more than an hour each way.







Zscaler has a holistic approach to zero trust that makes it easier to add and adapt functionality in the future.
- Stephen Bailey, Vice President of Information Technology, Cache Creek Casino Resort










WFA attracting top talent and expanding talent pool
Cache Creek has turned the flexibility to work from anywhere (WFA) into a recruiting tool that makes Human Resources’ job much easier. The company’s IT and Marketing departments, previously understaffed, are now growing 60% thanks to being able to extend the talent pool well beyond Northern California. “We now have the confidence to hire a more hybrid and full-time remote workforce, knowing we can provide a secure on-premises experience no matter where they are located,” claimed Bailey.


“We recently filled a key IT position by hiring an employee that will be based in another state,” noted Bailey. “That simply wouldn’t have been possible before implementing ZPA. Furthermore, the ability to work with modern technologies such as the Zscaler Zero Trust Exchange platform helps attract a higher caliber of IT and cybersecurity talent.”







Enhancing threat protection and security posture
Adopting the Zero Trust Exchange platform has boosted Cache Creek’s security posture significantly. In three months, while ZPA slashed remote access security risks, ZIA inspected 1.7 TB of internet traffic and 24.2 million transactions for potential threats, preventing 345,000 policy violations and blocking 629 threats, including 90 that were hidden in encrypted traffic. “We regularly see the benefits of Zscaler protecting users from accessing malicious websites,” said Bailey.


“Furthermore, with tight integration of ZPA and CrowdStrike, no customizations needed, we can automatically assess device security posture before granting access to a user,” added Bailey. “Pushing everything through the Zscaler cloud platform lets us closely monitor and control who gets access to what and grant access only to what they need, all via a common path.”







We were amazed at how easy it was to roll out ZPA and ZIA to all these devices.
- Stephen Bailey, Vice President of Information Technology, Cache Creek Casino Resort










Foundation for continual digital transformation 
In the future, Cache Creek plans to leverage the Zero Trust Exchange even more as it moves additional on-premises services to the cloud, increases use of SaaS solutions, and expands the concepts of zero trust and least-privileged access internally. “As we mature our use of cloud providers and zero trust, we will be designing our architecture with Zscaler in mind,” noted Bailey


“In a few short months, Zscaler fast-tracked our digital transformation, allowing us to modernize both our security infrastructure and our workplace, transforming the way we work on a daily basis,” said Bailey. “We are more productive, efficient, and secure than we have ever been. And we’ve established a solid foundation for the future, from a product as well as a partner standpoint.”







Leapfrogging VPN technology drives multiple benefits 
Faced with a cyberattack and transition to WFA, Cache Creek Casino Resort seized the opportunity to leapfrog VPN and other castle-and-moat security technologies with a modern zero trust approach.


By adopting the Zscaler Zero Trust Exchange platform, including Zscaler Private Access and Zscaler Internet Access, the team immediately boosted productivity and improved the experience of employees and contractors. In addition, they improved their ability to attract new talent and established a stronger, much more agile defense to support business modernization now and in the future.













More from this customer









6 things to know to modernize security and business
 Read the Blog


Zscaler blocks advanced attacks with AI-driven innovation
 Read the Press Release













関連する成功事例
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CSC
成功事例を読む


[image: NIBCO background image][image: NIBCO Logo]
NIBCO
成功事例を読む
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Bombardier
成功事例を読む
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Baker & Baker
成功事例を読む
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すべての導入事例








 
Zscalerの概要トピック：
セキュリティに新しいエクスペリエンスをゼロトラストセキュア アクセス サービス エッジ(SASE)セキュリティ サービス エッジ(SSE)ゼロトラスト ネットワーク アクセス(ZTNA)セキュアWebゲートウェイ(SWG)クラウド アクセス セキュリティ ブローカー(CASB)クラウドネイティブ アプリケーション保護プラットフォーム(CNAPP)



製品とソリューションユーザーの保護

ワークロードの保護
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デジタル エクスペリエンス(ZDX)

Posture Control

業界と市場のソリューション

パートナーとの統合

Zscaler Client Connector



プラットフォームZero Trust Exchangeプラットフォーム

セキュア デジタル トランスフォーメーション

ネットワーク トランスフォーメーション

アプリケーション トランスフォーメーション

セキュリティ トランスフォーメーション



リソースリソース ライブラリー

セキュリティプレビュー

セキュリティとリスクの評価

ThreatLabzによる分析とインサイト

今後のイベント情報

ブログ

Zscaler Academy

CXO REvolutionaries

Zpedia

ランサムウェア対策のROI計算ツール



主要なリンク先料金とプラン

Zscalerについて

リーダーシップ チーム

採用情報

パートナーになる/パートナーを見つける

Customer Success Center

株主、投資家情報

プレス センター

ニュースとお知らせ

ESG

コンプライアンス

お問い合わせ




ホームEnglishFrançaisDeutschItaliano日本Castellano - MexicoCastellano - EspañaPortugues - Brasil


ゼロトラストのリーダーとして世界的に認知されているZscalerは、世界最大のセキュリティ クラウドを活用して、ビジネスの簡素化と保護を実現するソリューションを世界中の大手企業に提供しています。
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