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本書の要旨

フィッシング詐欺の脅威は年々高まっており、サイバー犯罪
者の手法はより巧妙化しているため、検出やブロックが難し
くなっています。
Zscaler ThreatLabz チームは、2022 年において 1 日あたり 2,800 億
件のトランザクションと 80 億件のブロックされた攻撃を分析した結果、
前年比でフィッシングの試行が 47.2% 急増したことを確認しました。	
この増加傾向は 2023 年も続くと予想しています。

ブラック マーケットや ChatGPT などのチャットボット AI ツールから入手
できるフィッシング キットの普及により、攻撃者はより標的を絞ったフィッ
シング キャンペーンの開発を急速に進めています。標的を詳細に絞り込
むことで、ユーザーを操作してセキュリティ資格情報を侵害するアクショ
ンを実行させるプロセスが簡素化されるため、ユーザーとその組織は脆
弱なままになっています。

AI や PaaS 製品の普及に伴い、サイバー犯罪者はこれまで以上に簡単
に組織を侵害して、脅迫する目的で機密性の高いビジネス、個人、財
務データにアクセスできるようになっています。すでに多くの組織が堅牢
なサイバーセキュリティ インフラを所有していますが、最新の傾向を踏ま
えたうえで、現在のインフラを見直し、ゼロトラスト アプローチの採用を
検討する必要があります。

© 2023 Zscaler, Inc. All rights reserved.

このレポートは、フィッシング攻撃で使用されるソーシャル エンジニアリ
ング戦術や高度なコーディングを理解するのに役立つため、コストのか
かるデータ侵害を防ぐ手助けとなります。ThreatLabz チームがこの 1 年
で収集した最新のフィッシングの傾向や見解と、進化し続けるフィッシン
グの手口から組織を保護するためのベスト プラクティスをご確認くださ
い。
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2022年の主な調査結果

新型コロナウイルス関連のブランド攻撃
は、2021年のフィッシング詐欺の 7.2%を占めていまし
たが、2022年にはわずか 3.7%にまで減少しました。

求職者を狙った採用詐欺が増加傾向にあります。

フィッシング攻撃は 2022年に前年比で
47.2%増加しました。

米国、英国、オランダ、ロシア、カナダが
最も標的にされた上位 5か国でした。

OneDriveや Sharepointなどの
Microsoft製品は、仮想通貨取引所の Binanceや
違法なストリーミング サービスと合わせて最も頻繁に標的
とされています。

教育業界が最も標的にされ、攻撃件数は
576%増加した一方で、小売および卸売業界への攻撃件
数は 2021年から67%減少しました。

攻撃者は SMSフィッシング (スミッシン
グ )だけでなく、ボイス メール関連のフィッシング
(ビッシング )も使用して被害者を誘い込み、悪意のある添
付ファイルを開かせるようにその手口を進化させています。

AIツールはフィッシング攻撃増加の大き
な要因となっており、犯罪者にとっての技術的な障
壁を減らし、時間とリソースの節約に大きく貢献しています。

高度な中間者 (AiTM)攻撃で、攻撃者は多要
素認証 (MFA)セキュリティ対策を回避しています。
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2022年最もフィッシングの標的となった国や業界

昨年フィッシング詐欺の標的となった上位 10か国は次のとおりです。

1.	 米国

2.	 英国

3.	 オランダ

4.	 ロシア連邦

5.	 カナダ

6.	 シンガポール

7.	 ドイツ

8.	 フランス

9.	 日本

10.	中国

米国は引き続き、最もフィッシング攻撃の標的にされた国となっています。
この状況は依然変化がなく、フィッシング試行全体の 65%以上が米国で
発生し、昨年の 60%から増加していることが今回の調査からもわかって
います。一方英国では、フィッシング攻撃の件数が 269%増加しました。

718%という驚異的な増加が見られたカナダをはじめ、2022年にはいく
つかの国でフィッシング試行件数が増加しました。ThreatLabzの専門家
の一部は、この急増は教育業界におけるターゲットの増加に起因すると
考えています。ロシアは 198%、日本は 92%の増加が見られましたが、
ハンガリーではフィッシング攻撃が 90%大幅に減少し、シンガポールで
も合計件数が約 48%減少しました。

2022年国別のフィッシング試行状況

シンガポールを標的としたフィッシング攻撃の減少は、同国のサイバー セ
キュリティ庁 (CSA)によるイニシアチブを含む、シンガポール政府のサイ
バーセキュリティへの取り組みの強化による効果である可能性が考えられ
ます。サイバー セキュリティ庁は、サイバー脅威から守る方法について
個人や企業にガイドラインやアドバイスを提供し、個人データ保護委員会
(PDPC)とともにデータ保護法と規制を施行しています。

図 1: 2022年国別のフィッシング攻撃の状況

Zscaler ThreatLabzは国、業界、ブランド、プラットフォーム全体のデー
タを分析し、2022年に最もフィッシングの標的となった対象をまとめ	
ました。

https://www.csa.gov.sg/
https://www.csa.gov.sg/
https://www.pdpc.gov.sg/
https://www.pdpc.gov.sg/
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教育業界では 2022年にフィッシング試行件数が 576%増加しました。
前回、最も標的とされた業界の第 8位だったのが、昨年トップとなった
小売 /卸売業界を抑えて第 1位となりました。フィッシング攻撃の実行者
は、昨年申請された学生ローンの返済や債務救済のプロセスに乗じて、
リモート学習の脆弱性を悪用した可能性が高いと見られます。金融 /保
険業界でも、2022年にはフィッシングの標的となった件数が 273%増加
しました。

ヘルスケア業界でも試行件数が爆発的に増加し、前回の 3,100万件弱
から 1億 1,400万件を超える結果となっています。コロナ パンデミック
の発生初年度に定期治療を一時延期した患者は、2022年に治療を再開

2022年最もフィッシングの標的となった国や業界

2022年業界別のフィッシング試行状況

図 2: 2022年業界別のフィッシング攻撃の状況

してオンライン アカウントにログインした際に、医療機関の関係者にな
りすましたフィッシング攻撃者とやり取りする可能性があります。さらに、
ランサムウェア攻撃者は、より多くのフィッシング戦術を利用して医療機
関のデータを侵害しています。

しかし、2022年はフィッシング攻撃はやや下火となり、小売 /卸売業
界では 67%、サービス業界は 38%の減少となりました。小売 /卸売業
界への攻撃件数の減少は、オンライン ショッピングと商品購入への支出
が大きく増加した 2021年の反動として、消費者行動が低下したことが
原因と考えられます。
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フィッシング攻撃者は有名ブランドになりすます
ことで、消費者の傾向を悪用し、脆弱な消費
者を欺きます。最も頻繁にターゲットにされる
ブランド カテゴリーには、生産性ツール、暗号
通貨サイト、違法ストリーミング サイト、ソー
シャル メディア プラットフォームとメッセージン
グ サービス、金融機関、政府サイト、物流サー
ビスが含まれます。

Microsoftは前年に引き続き、最も模倣された
ブランドとなり、攻撃の 31%弱を占めています。
さらに、同社のOneDriveが 17%、SharePoint
が 4%、Microsoft 365が 1.7%を占める結果
となっています。2022年、Zscalerはフィッシ
ング メールを介したマルウェアの配信に、攻
撃者がOneDriveやその他のMicrosoft製品
と統合できるOneNoteを頻繁に使用している
ことを確認しました。これまで、脅威アクター
は悪意のあるマクロが仕掛けられたドキュメン
トでユーザーを誘い込んでいましたが、2022
年 7月、MicrosoftはすべてのMicrosoft 365 
(Office)アプリケーションでマクロをデフォルト
で無効にしたため、この方法では簡単にマル
ウェアを配布できなくなってきています。

フィッシング攻撃者が銀行や P2P企業の顧客担
当者になりすましたことで、仮想通貨取引所の
Binanceは模倣されたブランド攻撃の 17%を占
める結果になりました。また、違法なストリー

2022年最もフィッシングの標的となった国や業界

ミング サイトは攻撃の 13.6%を占め、2022年
11月と 12月の FIFAワールド カップなどの重
要なスポーツ イベント中に急増しました。

コロナ関連の攻撃は依然として蔓延しているも
のの減少傾向にあり、2021年にはコロナ関連
のブランド攻撃がフィッシング詐欺の 7.2%を占
めていましたが、2022年にはわずか 3.7%に
まで減少しました。

1. Microsoft

2. OneDrive

3. Binance

4.	 違法なストリー	
ミング サイト

5. Sharepoint

6.	 新型コロナウイル
ス感染症対策

7.	 政府機関
8. Netflix

9. Facebook

2022年のフィッシング攻撃で最も模倣されたブランド

図 3:フィッシング攻撃で最も模倣されたブランド

模倣されたブランド

10. Microsoft 365

11. Google

12. Telegram

13. Adobe

14. DHL

15. Amazon

16. American Express

17. WhatsApp

18. Roblox

19. PayPal

20. Docusign

2022年のフィッシング攻撃で最も模倣された
20のブランドは次のとおりです。

Microsoft
30.8%

OneDrive
17.4%Binance

17.4%

違法なストリーミング
5.0%

SharePoint
3.8%

新型コロナウイルス感染症
3.7%

政府機関
2.8%

Net�ix
2.1%

Facebook
1.8%

O�ce365
1.7%

Google
1.3%

Telegram
1.3%

https://www.zscaler.jp/blogs/security-research/large-scale-aitm-attack-targeting-enterprise-users-microsoft-email-services
https://www.zscaler.com/blogs/security-research/large-scale-aitm-attack-targeting-enterprise-users-microsoft-email-services
https://www.zscaler.com/blogs/security-research/onenote-growing-threat-malware-distribution
https://www.zscaler.jp/blogs/security-research/onenote-growing-threat-malware-distribution
https://www.zscaler.com/blogs/security-research/onenote-growing-threat-malware-distribution
https://www.zscaler.jp/blogs/security-research/surge-fake-fifa-world-cup-streaming-sites-targets-virtual-fans
https://www.zscaler.jp/blogs/security-research/surge-fake-fifa-world-cup-streaming-sites-targets-virtual-fans
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攻撃者は信頼できるドメインを使用して被害者
を操作し、フィッシング サイトにリダイレクトさ
せます。攻撃者はメディアや検索プラットフォー
ム (Google、Bingなど )で広告を購入したり、
WalmartやAmazonなどの企業フォーラムや
マーケットプレイスに投稿したり、Evernote、
Dropbox、GitHubなどの共有サイト/サービ
スを悪用したりする場合があります。

参照ドメインを分析して、攻撃者が最も悪用し
ているドメインを特定した結果、2022年には、
ビデオ ストリーミング サイト、仮想取引所など
の金融サイト、Webサイトおよびフォーム ビル
ダー、ユーザー生成コンテンツをホストするサ
イト、検索エンジンなどが含まれていたことが
わかりました。

2022年の上位の参照ドメイン 20種は次のと
おりです。

2022年最もフィッシングの標的となった国や業界

1. qumucloud.com

2. vimeo.com

3. bittrex-appemail.com

4. bittrex-global-emaill-i.
com

5. googlesyndication.com

6. typeform.com

7. mhtestd.gov.zw

8. gutefrage.net

9. dow.com

10. framer.com

2022年上位の参照ドメイン

フィッシング攻撃で最も使用された上位 20の参照ドメイン

図 4: 2022年のフィッシング攻撃で最も使用された参照ドメイン

11. google.com

12. finanznachrichten.de

13. holldingsglobaloverview
marketcap.com

14. hesgoal.com

15. doubleclick.net

16. elonshib.net

17. myftp.biz

18. principal.com

19. marathonbet.ru

20. baidu.comDocuSign

bittrex-global-email-i.com
6.8% bittrex-appemail.com

11.6%

vimeo.com
16.3%

qumucloud.com
27.0%

googlesyndication.com
6.3%

typeform.com
5.7%

mhtestd.gov.zw
5.0%

gutefrage.net
3.6%

dow.com
3.5%

framer.com
3.1%

google.com
2.1%

�nanznachrichten.de
1.4%

holdingsglobaloverviewmarketcap.com
1.3%

hesgoal.com
1.1%

doubleclick.net
1.0%

elonshib.net
0.9%

myftp.biz
0.9%

principal.com
0.9%
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自律システム (AS)は、単一のルーティング ポリシーを持つネットワー
クまたはネットワークのグループで、各 ASには固有の自立システム
番号 (ASN)が割り当てられます。この分析の一環として、Zscaler 
ThreatLabzチームは、フィッシング インフラのホスティングを担当す
るASNを調査しました。

進化するフィッシング攻撃のトレンド

今回の分析の結果、2022年に行われたフィッシング攻撃のうち、
ホスティング サイトを利用したものが 39% (2021年の 50.6%から
減少 )、ISPを利用したものが 53% (2021年の 39.2％から増加 )、
ビジネス ドメインを利用したものが 8%ということが判明しました。

2022年に見られた自律システム攻撃

図 5:フィッシング インフラの ASN

isp
53.0%

ホスティング
39.0%

ビジネス
8.0%

上位のASN配布タイプ
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進化するフィッシング攻撃のトレンド

ビッシング攻撃、またはボイスメール関連のフィッシング キャンペーン
は、被害者に悪意のある添付ファイルを開かせようとします。2022年
半ばには、脅威アクターは米国を拠点とするさまざまな組織のユーザー
を標的とし、ボイスメールの通知を装ったメールでMicrosoft 365およ
びOutlookの資格情報を盗み出しました。

また、以下のようなボイスメールを装ったメールの添付ファイルを使用
したフィッシング キャンペーンも確認されています。 図 7: JavaScriptが隠されたビッシング キャンペーンのメールのソース コード

図 8: 隠された JavaScriptが明らかになったビッシング キャンペーンのメールのソース コード

脅威アクターはフィッシング詐欺を実行するために、より巧妙な戦術
や高度なアプローチを毎年採用しています。組織や担当部門が攻撃
の一歩先を行くには、脅威の最新のトレンドを常に把握することが重

.htmlファイルには、難読化された JavaScriptが含まれています。

メールのソース コードの難読化を解除すると、ユーザーがファイルを開いた場
合に攻撃者が管理するサーバーにリダイレクトされることがわかります。

図 6:ビッシング キャンペーン メール

要です。2022年に観測されたフィッシングの最新動向から、そのポ
イントを紹介します。

ビッシング攻撃
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Microsoftのフィッシング ページに誘導されます。

ThreatLabzは脅威アクターがマネージャーになりすまし
て、企業の従業員を標的にする音声通話詐欺についても明
らかにしました。最初に、被害者には事前に録音された「挨
拶」のなりすまし電話がかかり、通話はそこで終了します。
その後、マネージャーがネットワーク接続の問題を抱えて
いることを示すメッセージが送られ、メッセージを通じてや
り取りを続けるよう求められます。そして、被害者を欺い
て企業の口座情報を聞き出したり、資金を送金させたりし
ようとします。

進化するフィッシング攻撃のトレンド

図 9:ビッシング キャンペーンの最初のページ

図 10:ビッシングのメッセージ

このような罠に陥らないようにするには、従業員同士のやり
取りには公式のツールのみを使用し、こうした詐欺に警戒す
るように従業員を教育することが重要です。
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2022年、ThreatLabzは 求職者 を狙ったさまざまな採用詐欺が増
加傾向にあることを確認しました。このタイプの詐欺は、雇用を求め
る個人をターゲットとして、偽の求人情報、Webサイト、ポータル、
フォームなどを使用して行われます。

ここでは、攻撃者はフィッシングURLを含む偽の LinkedInの広告を
投稿し、被害者が偽のURLにアクセスすると、その仕事に応募でき
るようになります。

実際に被害者が応募すると、攻撃者は人事担当者になりすまして、
Skypeでの面接を要求します。

進化するフィッシング攻撃のトレンド

図 11:フィッシングURLを含む偽の LinkedInの広告

図 12:偽の採用メール

採用詐欺

https://www.zscaler.jp/blogs/security-research/job-scams-impersonate-companies-still-hiring-following-tech-layoffs
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ソース コードを調べると、クレジット カード情報を盗み出すために使用されるコードの存在が確認できます。

進化するフィッシング攻撃のトレンド

図 13:偽の採用メールのソース コード
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中間者 (AiTM)フィッシング攻撃の詳細は、こちらをご確認ください。

ThreatLabzチームは、さまざまな回避戦術と合わせてAiTM技術
を使用する大規模なフィッシング キャンペーンの新種を確認しました。
ユーザーの資格情報を収集する従来のフィッシング サイトは、実際の
メール プロバイダーのサーバーで認証プロセスを完了することはあり
ません。ユーザーがMFAを有効にしている場合、攻撃者は盗んだ
資格情報だけではアカウントにログインできないため、AiTMフィッ
シング攻撃を使用して、MFAを回避する可能性があります。

図 14には、AiTMフィッシング サーバーが提供するフィッシング ペー
ジのコード スニペットが示されています。

 

AiTMの悪意のあるプロキシー サーバーは、正規の宛先ページの
URLを攻撃者が管理するURLに変更し (図 15を参照 )、被害者と
宛先サーバーの間の中継役として機能します。

元のサブドメイン (緑色 )、元のドメイン名 (青色、TLDを除く)、生成
された一意の ID(ピンク色 )はダッシュで結合され、フィッシング サイ
トのドメイン (オレンジ色 )の下に位置するサブドメインになります。

これは、図 16に示されているように、誤って変更された状態でリクエ
ストの一部が被害者に渡ったことから検出されました。

これにより、図 17に示すように攻撃者が管理するサーバー アドレス
が明らかになりました。

進化するフィッシング攻撃のトレンド

図 14: AiTMフィッシング サーバーが提供するフィッシング ページのコード

図 16:フィッシング被害者に渡された誤った変更点

図 17:明らかになった攻撃者が管理するサーバー アドレス

図 15: AiTMのプロキシー サーバーによって変更された攻撃者が管理するURL

中間者 (AiTM)フィッシング攻撃

https://www.zscaler.jp/blogs/security-research/large-scale-aitm-attack-targeting-enterprise-users-microsoft-email-services?_bt=649655743823&_bk=&_bm=&_bn=g&_bg=146095781443&utm_source=google&utm_medium=cpc&utm_campaign=google-ads-na&gclid=CjwKCAjwq-WgBhBMEiwAzKSH6I-JdP2Q2wREtbHWvoHMYbW-6qQGfK97pq3AUdqIlE1ILNktm5-AyRoClR4QAvD_BwE
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BiTBフィッシング攻撃も 2022年に利用数が増加しました。これは
メインのフィッシング ページ内のログイン ページ ウィンドウをシミュ
レートし、目的のターゲットに対してWebサイトの使用を継続するた
めにシングル サインオン (SSO)資格情報を入力する必要があると思
わせるものです。

攻撃者は基本的な HTML/CSSとインライン フレーム (iframe)の組
み合わせを使用して、ユーザーの典型的な SSOポップアップ ウィン
ドウをシミュレートする偽のポップアップ ウィンドウを作成しますが、
ユーザーが本物のポップアップと精巧に模倣したフィッシング攻撃用
の偽のポップアップを区別することはほぼ不可能です。

進化するフィッシング攻撃のトレンド

図 18: BiTBまたは「ピクチャーインピクチャー」攻撃

図 18は HTMLで生成された偽の SSOウィンドウを使用して、
有名なデジタル ゲーム プラットフォームである Steamを標的と
する BiTB攻撃の例です。

ブラウザーインザブラウザー (BiTB)フィッシング攻撃
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ThreatLabzチームは、攻撃者が正規のホスティング サービス
を使用してフィッシング サイトをホストしていることも確認してお
り、こういったサイトの一部には無料のホスティング プロバイダー
(00webhostapp.comなど )やファイル共有サービス (transfer.sh 
など )、クラウド サービス プロバイダー (amazonaws.comなど )、	
そして linkedin.comなどを使用したURL短縮が含まれていました。

2022年には、ユーザーがドメイン名を変化する IPアドレスにマッピン
グできる動的 DNSサービスを使用している攻撃者の存在も確認され
ています。ユーザーは主にこれらのサービスをリモート アクセスやホー
ム ネットワーク上のWebサイトのホスティングに利用しています。

攻撃者は動的 DNSサービスを使用して、固定 IPアドレスを持たない
侵害されたコンピューターまたはサーバーを使ってフィッシング サイト
をホストすることもできます。

進化するフィッシング攻撃のトレンド

図 19:フィッシング ページ ホスティング用の動的 DNSサブドメイン (例 1)

図 21:動的 DNSを使用してホストされるT&Tフィッシング

図 20:フィッシング ページ ホスティング用の動的 DNSサブドメイン (例 2)

正規サービスを使用したフィッシング サイトのホスト
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IPFSはコンピューターの分散型ネットワークにファイルを保存、共有
できるようにする分散型ピアツーピアのファイル システムです。従来
の集中型ファイル システムと比較して、ファイルを保存、配布するた
めのより安全で回復性と効率性に優れた方法を提供します。

IPFSでは、ファイルは小さなチャンクに分割されてネットワーク内の
複数のノードに分散されるため、単一の障害点がシステム全体を危
険にさらす可能性を減らします。図 22は IPFSフィッシングの一例に
なります。

IPFSはピアツーピアで構成されているため、従来の方法でホストされ
たフィッシング ページよりも削除がはるかに困難です。

図 23に示されているように、攻撃者は IPFSがホストするフィッシン
グ サイトでGoogle翻訳を使用し、そのページを使用してDocuSign
の資格情報を窃取しました。

進化するフィッシング攻撃のトレンド

図 22: IPFSフィッシングの例

図 23: Google翻訳を使用した IPFSフィッシングの例

惑星間ファイル システム (IPFS)を使用したフィッシング
また、攻撃者が Google翻訳を使用してURLを正当に見せかけている
事実も確認されています。
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2002年版 Zscaler ThreatLabzフィッシング レポートでは、フィッシ
ング キットとオープン ソースのフィッシング フレームワークについて解
説しました。これらのキットやフレームワークは、技術的なスキルが
ほとんどない攻撃者でも数百または数千の効果的なフィッシング ペー
ジをすぐに起動できるツールをパッケージ化したもので、商品として
購入できるようになっています。

こういったフィッシング キットの中には「クローキング」と呼ばれる機
能を備えたものがあり、フィッシング詐欺の実行者が実際のフィッシン
グ ページをセキュリティ研究者やスキャナーから隠しながら、被害者
に提供できるようにします。フィッシング キットは、IPアドレス、ホス
ト名キーワード、ユーザー エージェントなどに基づいて、各訪問者の
接続をフィルタリングします。マッチングに基づいて、無害なページま
たはフィッシング ページのいずれかを提供し、インターネットをスキャ
ンして悪意のあるコンテンツを探すセキュリティ研究者やフィッシング
対策ツールによる検出を回避します。このような従来のクローキング
方法は、脅威アクターがさまざまな手法を使用して回避できます。

今年に入り、クライアントのフィンガープリントにおいて新機能が確認
されました。訪問者がフィッシング ページにアクセスした場合、そし
てフィッシング ページにフィンガープリントが付けられた場合に何が起
こるかを以下に示します。

1.	 ユーザーがフィッシング ページを閲覧する
2.	 サーバーはクライアントのフィンガープリントを取得するために

JavaScriptを返し、JavaScriptはWebSocket接続を介してフィ
ンガープリントをアップロードする

3.	 サーバーはフィンガープリントに基づいて Cookieを生成し、
WebSocket経由で Cookieを送り返す

フィンガープリント JavaScriptは、GitHubのこのオープンソースのプ
ロジェクトに基づいています。

進化するフィッシング攻撃のトレンド

4. JavaScriptコードは、Cookieでページを自動的に更新する
5. Cookieがチェックに通った場合、ユーザーはフィッシング ペー
ジにリダイレクトされる

WebSocketを使用したフィンガープリント データの窃取

https://info.zscaler.com/resources-industry-report-threatlabz-state-of-phishing-report-jp?_bt=649655743823&_bk=&_bm=&_bn=g&_bg=146095781443&utm_source=google&utm_medium=cpc&utm_campaign=google-ads-na&gclid=Cj0KCQjwuLShBhC_ARIsAFod4fIbtLzABa47sqy6E0KiEaLq9V3mg0Nghr1qC57QUUmGe0jX_JBHY90aApnlEALw_wcB
https://github.com/fingerprintjs/fingerprintjs
https://github.com/fingerprintjs/fingerprintjs
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この手法は、WebSocket通信をモニタリングしてフィンガープリント 
データをフィルタリングすることで中断できます。フィッシング キットは、
攻撃者が被害者のデバイスとデータを送受信するハートビート通信と
呼ばれる手法で、WebSocketを介してフィッシング サーバーからコマ
ンドを受信するコマンドアンドコントロール (C2)通信を設定できます。

進化するフィッシング攻撃のトレンド

図 25:ハートビート通信の例

図 24:機械のフィンガープリント データ
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ユーザーがフォームを介して情報を収集するためのサービスを悪用す
る攻撃者も確認されています。例えば、FormSubmitはWebサイト
用の HTMLフォームを簡単に設定、管理できるWebベースのサー
ビスです。組織はこれを使用して、テキスト ボックス、チェックボック
ス、ラジオ ボタン、ドロップダウン リスト、ファイルのアップロードなど、
さまざまな入力フィールドを持つカスタム フォームを作成し、指定さ
れたメール アドレスまたはWebhook URLにフォーム データを送信
できます。

図26の例では、脅威アクターがフォーム作成サービスを悪用して、サー
バーをセットアップせずに資格情報を収集する方法を示しています。

フォームの「アクション」は「https://submit-form[.]com/Qz1kGknr」です。

進化するフィッシング攻撃のトレンド

Webベースのフォーム サービスを使用した資格情報の収集

図 26:フォームの例

図 27:攻撃者がフォーム サービスを利用して情報を傍受する方法
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HTMLスマグリングは、攻撃者が一見無害な HTML内に悪意のある
コードを埋め込み、悪意のあるペイロードを対象のシステムに配信す
ることで、ネットワーク セキュリティ コントロールを回避できるように
する手法です。検出スキームは JavaScriptをスキャンして検出するこ
とが多いため、脅威アクターは HTMLスマグリングを利用してさまざ
まな種類のマルウェアを配信します。

攻撃者は、HTMLスマグリング コードを頻繁に Scalable Vector 
Graphics (SVG、解像度を落とすことなくスケーリングできる 2次元グ
ラフィックスを作成するために使用されるXMLに基づくベクター グ
ラフィックス形式 )に移動させます。そしてテキスト エディターとグラ
フィック ソフトウェアで SVGファイルを編集できます。

攻撃者は JavaScriptを使用して SVG要素と属性を操作し、オブジェ
クトの移動、色の変更、遷移の作成などのアニメーションを作成でき
ます。また JavaScriptを使用すれば、SVGアニメーションをインタラ
クティブ化できるため、ユーザーはグラフィックスを操作してさまざま
なアニメーションを起動できます。

検出ソリューションは通常、SVG内の JavaScriptをチェックしないた
め、攻撃者にとっては魅力的な手法となっています。

進化するフィッシング攻撃のトレンド

HTMLスマグリングとSVGファイルを使用したフィッシング
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脅威アクターがデータを盗む目的で、正規のWebサイトをコピーしてデー
タ流出コードを変更するために使用する、オンラインで利用できるスタン
ドアロン アプリケーションやブラウザー拡張機能があります。その一部を
紹介します。

• HTTrack：幅広く使用されているスタンドアロン アプリケーション
• singlefile：Google Chromeの拡張機能
• Webscrapbook：オープンソースのブラウザー拡張機能
• Save Page WE：Google Chromeの拡張機能

進化するフィッシング攻撃のトレンド

フィッシング ツールと技術

iframeは、Web開発者が既存のWebページ内に別の HTMLドキュ
メントを埋め込めるようにするHTML要素で、埋め込みドキュメントの
コンテンツが既存のページの長方形のボックスに表示される「フレーム
内のフレーム」を作成します。脅威アクターがフィッシング コンテンツを
iframeに埋め込むと、検出を回避できる可能性があります。

iframeは次のような異なる方法でフィッシングに使用できます。

1. ネストされた iframe

2. バックグラウンドとしての iframe

3. BiTBのようなフロントとしての iframe

これらに加えて「コンポーネントとしての iframe」の登場も予想されて
いますが、これは複数の iframeを組み合わせてフィッシング ページを生

2番目の iframeは、パスワードを収集するために使用されます (図 29)。

最後に、フィッシング ページは 2つの iframeを結合します (図 30)。

iframeを使用したフィッシング

成し、ページの一部として iframeを作成するものです。例えば、	
最初の iframeはユーザー名を収集するために使用されます (図 28)。

図 28:ユーザー名を収集する iframe

図 29:パスワードを収集する iframe

図 30:結合された iframeを含むフィッシング ページ
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進化するフィッシング攻撃のトレンド

WebAssemblyは、最新のWebブラウザーで実行される仮想マシン用
のバイナリー命令形式です。ネイティブに近いスピードで実行できるポー
タブルで低レベルなバイトコード形式を提供するため、Web上において
パフォーマンスが重要なアプリケーションを実行するのに適しています。

WebAssemblyは、Webアプリケーションのパフォーマンス言語として
の JavaScriptの制限に対処しますが、そのコードは、C++、Rust、Go
などのさまざまな言語で記述し、WebAssemblyバイトコード形式にコ
ンパイルできます。

URLの「ハッシュ」は、URLの「#」記号の後に続く部分を指します。	
フラグメント識別子とも呼ばれ、Webページ内のセクションの見出しや
段落などの特定のセクションを識別し、ユーザーがリンクやブックマー	
クをクリックすることでそのセクションに直接移動できるようにします。

「#」記号の後のコンテンツはサーバーに送信されないため、ハッシュを
変更してもページの更新は実行されません。この機能は通常、単一ペー
ジのアプリケーションや動的Webコンテンツで使用されます。

フィッシング攻撃者は、これを悪用する 2種類の新たな方法を開発してい
ます。

1.	 ユーザー情報をハッシュで表示する。 
 
 
 

2.	 ハッシュに基づいて特定のフィッシング ページを生成してユーザー	
を区別する。

•	 メール アドレスが最も一般的で、ログイン ページが表
示されると、ユーザーを欺くためにユーザーのメール ア
ドレスが自動的に入力されます。

特定の地域にいるユーザーや特定の言語を話すユーザーを標的にしたい
脅威アクターは、サードパーティーの APIと特定のサービスを利用してこ
れらのユーザーを識別します。

Geo Targetlyは、ユーザーが訪問者の地理的な場所に基づいてWeb
サイトのコンテンツをパーソナライズできるようにするサービスで、表示コ
ンテンツを決定するために、IPアドレス、言語設定、タイム ゾーンなど
の要素に基づいてカスタム ルールを作成できます。

攻撃者はフィッシングの際に、このサービスをクローキング手法として使
用します。

IPアドレスは、さまざまな桁数を使用して表すことができるシンプルな 32
ビットの数値です。標準数量は 4桁ですが、1桁、2桁、または 3桁の
IPアドレスも存在し、各桁は異なるベース (2進数、8進数、10進数、

WebAssemblyフィッシング

「URLのハッシュ」を使用したフィッシング

地理的場所に基づくフィッシング

URLに Punycodeまたは非標準 IPアドレスを使用
した検出の回避

16進数 )を使用して表すことができます。フィッシング攻撃者が非標準
的な方法で IPアドレスを表す場合に検出を回避する可能性があります
が、IPアドレスを正規化することでこれを軽減できます。

https://geotargetly.com/
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進化するフィッシング攻撃のトレンド

ChatGPTのような近年の AI技術の進歩により、脅威アクターは悪意の
あるコードの開発、ビジネス メール詐欺 (BEC)攻撃の生成、ポリモーフィッ
ク マルウェアの作成などが簡単にできるようになっています。ChatGPT
を使用してフィッシング ログイン ページを生成しようとしたところ、わず
か 3回の簡単な操作で次のようなページが生成されました。

攻撃者は背景を追加して、本物のログイン ページのように見せることが
できます。

AIとフィッシング

図 31: ChatGPTが生成したフィッシング ページ
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2024年の予測

1. 4.

5.

2.

3.

AI攻撃がより頻繁に行われる：脅威アクターがこ
うしたサービスの新しいアプリケーションを発見することで、AI
攻撃の増加が予測されます。メール、SMS、Webサイトなど
のさまざまな通信チャネルでより高度な詐欺が発生することが
見込まれるほか、攻撃者が AIを活用して、効果的な攻撃を大
規模なグループに仕掛けることも予測されるため、フィッシン
グ試行の急増にも備えておく必要があります。

MFA爆撃やAitM攻撃が増加する：攻撃者が
MFAセキュリティ対策を回避する方法を見つけ出すことで、こ
うした攻撃の増加が予測されます。MFA爆弾は認証リクエス
トで被害者を圧迫し、AitM攻撃はMFAで正常に認証された
後に被害者のセッションを傍受します。攻撃者は AIを含む高
度な手法を駆使して、検証コードを予測、生成したり、アクセ
スを悪用するユーザー行動のパターンを特定したりしますが、
こういった攻撃から保護するには強力なパスワードを使用し、
2要素認証を有効にしたうえで、疑わしいアクティビティーがな
いかアカウントをモニタリングすることが重要です。

パーソナライズされた攻撃の検出が一層困
難になる：攻撃者は潜在的な被害者の情報を収集するた
めの高度な偵察技術を開発することで、検出を回避することが
予測されます。入手した情報は「本物らしい」フィッシング メー
ルの作成に使用され、成功率も高まります。攻撃者がパーソナ
ライゼーションをより巧妙に活用することで、ユーザーがフィッ
シング攻撃を特定して回避することはより一層難しくなると考え
られます。

Phishing as a Serviceがさらに進化する：	
プロバイダーはカスタマイズされたフィッシング テンプレート、
潜在的な被害者のデータベースへのアクセス、より高度なソー
シャル エンジニアリング技術を攻撃者に提供しています。また、
マルウェアのインストール、ホスティング、分析などの追加サー
ビスを提供する場合もあります。手頃な価格と24時間 365日
のカスタマー サポートで最高の価値を提供するために、プロバ
イダー間の競争が促進され、それによって小規模なフィッシン
グ攻撃が増加する可能性があります。このため、最新のフィッ
シングの脅威と傾向について常に情報を入手することが重要に
なります。

モバイル攻撃がより一般化する：モバイル デバイ
スが多用されるに従い、攻撃者はこれらを悪用した攻撃に焦
点を当てることが予測されます。攻撃者は最適化されたアプリ、
Webサイト、スパイウェアやリモート アクセス型トロイの木馬
のようなマルウェアなど、よりモバイルに適したコンテンツを開
発し、被害者から金銭的利益を得るための新しい手法も見つ
け出すと予想されます。
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フィッシング対策の強化

業界の統計によると、平均的な組織は毎日数十通のフィッシング メール
を受信しており、マルウェアやランサムウェア攻撃によって発生した損失
が、フィッシング攻撃を受けた場合の平均コストを年々上昇させるため、
金銭的損失は雪だるま式に増加しています。本レポートで紹介したすべて
の脅威に対処するというのは現実的ではありません。しかし、フィッシン

グの脅威を完全に排除することはできないものの、組織が被害に遭う可
能性を低くすることは可能です。

フィッシング攻撃のリスクを軽減するための基礎知識：
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フィッシング対策の強化

ベスト プラクティス：セキュリティ意識向上トレーニング

フィッシングはユーザーを攻撃対象としているため成功率が
高く、注意を怠る従業員が一人でもいればそこから攻撃の
足掛かりを作ることができます。スタンフォード大学が 2020
年に行った調査では、データ漏洩の 88％近くが人的エラー
によって引き起こされていることが明らかになっています。ま
た、フィッシング詐欺に最も遭いやすいのは若い男性社員で
あること、そしてすべてのユーザー層におけるミスの主な原
因は注意散漫であることが報告されています。そのため、	
エンドユーザーの意識向上トレーニングはセキュリティ侵害
を防ぐうえで非常に重要であり、年 1回の実施だけでは十分
とはいえません。組織内の全員がフィッシングの脅威による
被害について教育を受け、信頼できないメール、Webサイト、
テキスト メッセージ、アプリケーション、電話などに対処す
る際に、簡単に情報を伝えたりリンクをクリックしたりしない
ように注意する必要があります。

フィッシングに対する強い意識を持ち、何事にも警戒する文
化を浸透させるには、継続的なセキュリティ意識向上トレー
ニングと定期的なフィッシング シミュレーションの実施が重
要です。こういった活動により、フィッシングを識別し、危険
な行動を修正するための特別なサポートが必要な個人に適
切なタイミングでトレーニングを実施できます。フィッシング
の発生件数を減らす別の方法として、ユーザーがフィッシン
グの疑いがあるメールを報告するプロセスを改善することが
挙げられます。このプロセスを強化することで、セキュリティ
部門は他の受信トレイから関連する脅威を取り除くのにかか
る時間を短縮できるようになります。これは「フィッシングを
報告する」ボタンを作ることで、受信トレイから直接実行で
きるようになります。

ThreatLabzは、米国サイバーセキュリティ インフラストラクチャー セキュ
リティ庁 (CISA)のガイダンスに従った意識向上トレーニングの実施を推奨
しています。ここで示されているエンド ユーザーが注意すべき指標は次の
とおりです。
•	 不審な送信者のアドレス。送信者のメール アドレスは、正規のビジネ
スを模倣している可能性があります。サイバー犯罪者は一部の文字を
変更または省略して、信頼性の高い企業のアドレスに似せたアドレス
を使用するケースが頻繁にあります。

•	 一般的な挨拶文と署名。「親愛なるお客様」や「ご担当者様」など
の一般的な挨拶文や連絡先が書かれていない署名欄は、フィッシン
グ メールを疑うべき兆候といえます。信頼できる組織であれば、	
通常は名前で挨拶し、連絡先も記載します。

•	 偽装ハイパーリンクとWebサイト。メール本文のリンクの上にカーソ
ルを置き、ホバー テキストが一致しない場合はリンクが偽装されてい
る可能性があります。悪意のあるWebサイトは正規のサイトと同じよ
うに見えますが、異なるスペルやドメインがURLに使用されているこ
とがあります (「.com」と「.net」など )。さらに、サイバー犯罪者は
URL短縮サービスを使用して、リンクの本当の宛先を隠している場合
もあります。

•	 スペルやレイアウト。文法や文章構成、スペルの誤り、一貫性を欠く
書式なども、フィッシングの可能性を示す指標となります。信頼できる
組織には、お客様とのやり取りの内容を作成、検証、校正する専門の
担当者がいるものです。

•	 不審な添付ファイル。添付ファイルをダウンロードして開くように要求
する迷惑メールは、マルウェアの一般的な配信手段です。サイバー犯
罪者は緊急性や重要性を謳って、添付ファイルを確認せずにダウンロー
ドや開封を促すことがあります。
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フィッシング対策の強化

ベスト プラクティス：セキュリティ制御
従業員やその他のエンド ユーザーは、常にフィッシングのリスクを抱え
ているという事実に対処するためにも、セキュリティ部門は被害を検知
し軽減するための対策を講じる必要があります。主な対策には次が含
まれます。

•	 ウイルス対策ソフトウェア。悪意のあるファイルを特定してダウンロー
ドを阻止するために、エンドポイントは定期的に更新されるウイルス対
策ソフトで保護される必要があります。

•	 高度な脅威対策。ウイルス対策ソフトは既知の脅威を阻止しますが、
攻撃者はシグネチャーベースの検出ツールを回避する新たな未知のマ
ルウェアの亜種を生み出します。そのため、不審なファイルを隔離し
て分析できるインライン サンドボックスと、エンド ユーザーのワークフ
ローを中断させることなく疑わしいWebコンテンツを抽象化するブラ
ウザー分離の展開が求められます。

• URLフィルタリング。新規登録されたドメインなど、最もリスクの高い
Webコンテンツへのアクセスをポリシーで管理するURLフィルタリン
グで、フィッシングのリスクを制限します。

•	 定期的なパッチの適用。アプリケーション、OS、セキュリティ ツール
に常に最新の修正プログラムを適用することで、脆弱性を減らして最
新の保護を確保します。

•	 ゼロトラスト アーキテクチャー。フィッシングを防止するための制御も
重要ですが、攻撃が成功した場合の被害を抑える制御も同じように重
要です。きめ細かいセグメンテーションや最小特権アクセス、継続的な
トラフィックのモニタリングで、インフラを侵害した可能性のある脅威ア
クターを検出します。

•	 脅威インテリジェンス フィード。これらのフィードは既存のセキュリティ 
ツールと統合され、フィッシングの脅威の検出強化と迅速な解決に役
立つ自動化されたコンテキストを提供します。また、報告されたURL、
抽出されたセキュリティ侵害インジケーター (IOC)、戦術、技術、手順
(TTP)に関する最新のコンテキストを提供し、実行可能な意思決定お
よび優先順位付けに活用できます。

•	 メールのスキャン。メールは最も一般的なフィッシング手法であるた
め、メールが保護境界に到達する前に検査し、悪質なリンクや偽装
されたドメイン名からリアルタイムで保護するクラウドベースのメール 
スキャン サービスが不可欠です。

•	 レポートの実施。フィッシング攻撃は、成功の可能性を高めるために、
組織内の多くのエンド ユーザーを標的にする場合があります。エンド 
ユーザーが可能な限り早急にフィッシング試行を報告でき、悪意のあ
る送信者やリンクをブロックできるようにすることが重要です。ユー
ザーのメール クライアントにフィッシングを報告するボタンを組み込
んでおくことが理想的です。政府が対策を実施して、他の組織に対す
る攻撃を阻止するうえで役立つ政府機関の報告など、フィッシング イ
ンシデントを調査および対応するプレイブックの実装も効果的です。

•	 多要素認証。MFAはフィッシングに対する最も重要な防御策の 1つ
です。MFAが展開されている場合、パスワードだけではアカウント
を侵害できません。Okta VerifyやGoogle Authenticatorなどの認
証アプリは特に効果的であり、SMSメッセージを傍受する可能性の
あるMiTM戦術に対する防御を強化します。

•	 暗号化されたトラフィックの検査。攻撃の 95%以上は暗号化された
チャネルを使用していますが、これらのチャネルは検査されない場合
が少なくないため、高度な技術を持たない攻撃者でもセキュリティ制
御を簡単に回避できます。攻撃者からシステムを守るために、暗号
化されているかどうかに関係なく、すべてのトラフィックを検査する必
要があります。 
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フィッシング対策の強化

ベスト プラクティス：フィッシング ページの見分け方
フィッシング ページは、脅威アクターがユーザーやセキュリティ エンジン
を欺くために使用する一般的な手口の指標や、新しいフィッシング ペー
ジを生成する際に使用するショートカットによって識別できます。新たな
フィッシング サイトは、長期休暇や単発のイベント期間中に急増します。
例えば、新型コロナウイルス感染症によるパンデミックが発生した際、	
攻撃者は消費者心理につけこみ、医療機関や検査キット、医療用品の
ショッピング サイトを装った偽のWebサイトを大量に立ち上げていたこ
とがセキュリティ業界で確認されています。最新のフィッシング脅威を検
知するためには、常に最新の調査を行い、検知ルールや対応ワークフロー
用の最新の指標を備えた実用的な情報を収集することが重要です。

私たち (および使用するフィッシング対策ツール )が注意すべきさまざま
な指標の概要を紹介します。

ページ全体が 1枚の画像に基づいている。攻撃者は正規のWebペー
ジのコピーである背景画像に基づいてページ全体を構成する画像ベー	
スのフィッシングを利用します。この場合、ページ上の他の構成要素は、
盗まれた資格情報を収集するためのWebフォームのみとなります。これ
は特に銀行を標的にする場合に使用される非常に一般的な手法です。

ページにタイトルがない。
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フィッシング対策の強化

重要なリンクのアンカーが空になっている。フィッシング ページは、正規
のページからコンテンツをコピーする際にヘルプや FAQなどの重要ペー
ジに空のアンカーを使うことがあります。

難読化されたタグが含まれている。フィッシング攻撃者は、タイトルや著
作権などのフィールドを難読化することがあります。

主要な文字を「ホモグリフ」に置き換えている。別の文字に酷似する文
字であるホモグリフは、検出を避けるためにフィッシング ページで悪用さ
れます。この手法は、異なる文字スクリプトに属する文字の類似性を利
用し、ASCIIパターンに合致するように見せかけてユーザーやセキュリティ 

エンジンを欺くものです。

ページに自己署名証明書が使用されている。

ページが一般的なWebメール クライアントのように見える。フィッシ
ング アクターは、Webmailや Zimbraなどのサイトを装って、一般的
なWebメール ページをフィッシング メールの認証に使用することがあ
ります。

ページが暗号化されていない。「http」ページ上にあるログイン プロンプ
トは疑わしいため、フラグを立てる必要があります。

ログイン プロンプトが表示されるまでに複数のリダイレクトが発生する。

HTMLスマグリングが含まれている。HTMLスマグリングを利用する攻
撃者は、エンコードされた悪意のあるJavaScript Blobをメールの添付ファ
イルに隠し、それをブラウザーで組み立てます。これにより、攻撃者はメー
ル フィルターを回避することができます。ログイン プロンプトと連動した
HTMLスマグリングは極めて疑わしい動作と言えます。
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フィッシング攻撃を軽減する
Zscaler Zero Trust Exchange

ユーザー侵害は、防御が特に難しいセキュリティ課題の 1つです。組織
に求められるのは、アクティブな違反を検出し、成功した侵害によって発
生した損害を最小限に抑えられるフィッシング防止対策をより広範なゼロ
トラスト戦略の一環として実施することです。包括的なゼロトラスト アー
キテクチャーに基づいて構築された Zscaler Zero Trust Exchange™は、
次の方法でフィッシングを阻止します。

• 侵害の防止：大規模なフル TLS/SSL インスペクション、ブラウザー
分離、ポリシーに基づくアクセス制御により、疑わしい Web サイ
トへのアクセスを防止します。

• 水平移動の排除：ユーザーをネットワークではなくアプリに直接接
続して、潜在的なインシデントの影響範囲を制限します。

• 侵害されたユーザーと内部脅威の阻止：攻撃者がアイデンティ
ティー システムにアクセスした場合、Zero Trust Exchange はイン
ライン検査でプライベート アプリを悪用する試みを防ぎ、統合され
たデセプションで最も巧妙な攻撃者を検出します。

• データ流出の防止：移動中と保存中のデータを検査すること
で、アクティブな攻撃者による潜在的なデータ盗難を防止しま
す。
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フィッシング攻撃を軽減する Zscaler Zero Trust Exchange™

Zscalerの関連製品
Zscaler Internet Access™は、Zero Trust Exchangeを通じてすべてのイ
ンターネット トラフィックをルーティングおよび検査することで、悪意のあ
るアクティビティーを特定して阻止します。Zscalerは以下をブロックします。

高度な脅威対策は、すべての既知の C2ドメインをブロックします。

高度なファイアウォールは、新しい C2 宛先を含むすべてのポートとプ
ロトコルにC2 保護を拡張します。

ブラウザー分離は、ユーザーと悪意のある Web カテゴリーの間に安全
なギャップを作成し、コンテンツを完璧な画像のストリームとしてレンダリ
ングして、データ漏洩およびアクティブな脅威の配信を排除します。

高度な Cloud Sandbox は、第 2 段階のペイロードで配信される未知の
マルウェアを防止します。

Zscaler Private Access™ は、最小特権アクセス、ユーザーとアプリ間
のセグメンテーション、プライベート アプリのトラフィックに対する完全な
インライン検査で水平移動を制限して、アプリを保護します。
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• Zscalerのクラウドやネイティブに統合されたオープン ソースと商
用の脅威インテリジェンス ソースから確認されたURLと IP。これ
には、新たに確認されたドメインや新たにアクティブ化されたドメ
インなど、フィッシングによく使用されるポリシーで定義されたリス
クの高いURLカテゴリーが含まれます。

• フィッシング キットやフィッシング ページをThreatLabzが分析し、
開発した IPSシグネチャー。

• AI/ML検出によるコンテンツ スキャンで特定された新しいフィッ
シング サイト。

Zscaler Deception™は、水平移動や権限のアップグレードを試みる攻撃
者をおとりのサーバー、アプリケーション、ディレクトリー、ユーザー アカ
ウントでおびき出すことで、それらを検知して封じ込めます。

次のステップ
Zscalerのセキュリティ リスク評価で、パブリック クラウド環境全体の重
大なリスクを特定できます。クラウド資産のインベントリー、パブリック ク
ラウドのセキュリティ リスクの全体像、コンプライアンス ベンチマークへ
の対応状況、実行可能な修復ガイダンスなどをご確認ください。

https://www.zscaler.jp/products/zscaler-internet-access
https://www.zscaler.jp/solutions/advanced-threat-protection
https://www.zscaler.jp/products/next-generation-firewall
https://www.zscaler.jp/technology/browser-isolation
https://www.zscaler.jp/products/sandboxing
https://www.zscaler.jp/products/zscaler-private-access
https://www.zscaler.jp/products/deception-technology
https://www.zscaler.jp/cloud-security-assessment


ThreatLabzは、Zscalerが誇る世界トップクラスのセキュリティ調査部門であり、Zscalerのプラッ
トフォームを使用する世界中の組織が常に保護されていることを保証する責任を担っています。	
マルウェアの調査と行動分析に加え、Zscalerのプラットフォームの高度な脅威対策を実現する新し
いプロトタイプ モジュールの研究開発も進めており、社内のセキュリティ監査を定期的に実施する
ことで、Zscalerの製品やインフラストラクチャーがセキュリティ コンプライアンス基準を満たしてい
ることを常時確認しています。ThreatLabzは、新たな脅威に関する詳細分析を定期的にポータル
(research.zscaler.jp)で公開しています。

ThreatLabzの調査に関する最新情報を確認するには、Trust Issuesニュースレターに登録してく
ださい。
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ThreatLabzについて

https://www.zscaler.jp/blogs?type=security-research
https://info.zscaler.com/resources-threat-labz-newsletter-subscription


Zscaler (NASDAQ: ZS)は、より効率的で、俊敏性や回復性に優れたセキュアなデジタル トランス
フォーメーションを加速しています。Zscaler Zero Trust Exchange™はユーザー、デバイス、アプ
リケーションをどこからでも安全に接続させることで、数多くのお客様をサイバー攻撃や情報漏洩か
ら保護しています。世界 150拠点以上のデータ センターに分散された SASEベースの Zero Trust 

Exchangeは、世界最大のインライン型クラウド セキュリティ プラットフォームです。

詳細は、zscaler.jpをご覧いただくか、Twitterで@zscalerをフォローしてください。
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Zscalerについて
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付録

フィッシング攻撃にはさまざまなカテゴリーがあり、複数の手口を組み合
わせたものも存在します。しかし、知識を深めたユーザーを欺き、防御
ツールを回避するために、攻撃者はそのアプローチを進化させています。
ここでは、一般的なフィッシング攻撃の定義と特性について概説します。

このリストには、物理的な攻撃方法とそれらが組織にもたらす脅威に関
する説明が含まれています。このレポートの大部分は、実行に際してイン
ターネット接続を必要とする仮想フィッシングの脅威に焦点を当てていま
す。オンライン フィッシング詐欺は、以下のいずれかの方法で情報の送
信やマルウェアのダウンロードを要求するのが特徴です。

今年、フィッシング インシデントを減らすためにどのような投資を行うか
を計画するにあたって、次のようなフィッシング攻撃を考慮する必要があ
ります。

一般的なフィッシング攻撃の種類

1.	 アングラー フィッシング：攻撃者はカスタマー サポートを装い、
ソーシャル メディアに投稿された企業に関する否定的なコメント
への対応を申し出ます。不満のある顧客、特に銀行の顧客が標
的となります。

2.	 中間者 (AitM)フィッシング： 攻撃者は無防備な被害者の行動を
模倣して、ログイン資格情報とセッションCookieを取得します。

3.	 ベイティング フィッシング：攻撃者は魅力的なオファー、ファイ
ル名、またはデバイスを使用して、トロイの木馬攻撃と同様に好
奇心をあおることで個人を罠へと誘い込みます。

4.	 ブラウザーインザブラウザー (BitB)フィッシング：攻撃者は、	
ブラウザー ウィンドウ内に悪意のあるブラウザー ウィンドウを表
示して正規のドメインを模倣し、サード パーティーの認証プロバ
イダーからのように見えるポップアップ ログイン ウィンドウを複製
します。

5. CEO詐欺またはビジネス メール詐欺 (BEC)フィッシング：攻撃
者は侵害された役員のアカウントを使用して、会社の従業員に偽
の請求書を送り付けたり、電信送金などによる支払いを要求した
りします。

6.	 チャットまたは IMフィッシング：攻撃者はインスタント メッセー
ジを使用して、アプリ内で詐欺行為を働きます。その際、悪意の
あるURLリンクが使用されるのが一般的です。

7.	 クローン フィッシング：攻撃者は信頼できる送信元からのメール
に見せかけるために、若干の修正を加え、悪意のある添付ファイ
ルやリンクを付けた複製メールを作成します。

フィッシング攻撃の分類

•	 リンク：ユーザーがフィッシング サイト、ホストされたファイル、
またはマルウェアへの悪意のあるリンクをクリックします。

•	 プロンプト：ユーザーは機密情報を送信するように求められ、
データが盗まれます。

•	 添付ファイル： ユーザーが悪意のあるソフトウェアを配信する添
付ファイルを開きます。
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8.	 クレデンシャル ハーベスティング フィッシング：攻撃者は偽の
ログイン ページを作成したり、正規のログイン プロンプトを模
倣したフィッシング メールを送信したりして、無防備な被害者か
らユーザー名やパスワードを盗み出します。

9.	 ドキュメント クラウディング フィッシング：攻撃者は Google 
Drive、Box、OneDriveなどの一般的なクラウド ソースから悪
意のあるドキュメントを配信して従来のセキュリティ ツールを回
避するため、大半のセキュリティ部門が検出できません。

10.	メール フィッシング：攻撃者は有名ブランドを装って、悪意のあ
るURLリンクやファイルを添付したソーシャル エンジニアリング
されたメールを送信し、情報を盗んだりマルウェアを配信したり
するように仕向けます。

11.	悪魔の双子フィッシング：攻撃者は信頼できる公共Wi-Fiネッ
トワークを模倣して被害者のオンライン アクティビティーを監
視し、悪意のあるアクセス ポイントを通過するデータを盗みます。

12. HTTPSフィッシング：攻撃者は暗号化された「Hyper-Text 
Transfer Protocol Secure」を使用して信頼するユーザーを欺き、
悪意のあるURLリンクをクリックさせます。

13.	マルバタイジング フィッシング：攻撃者は広告のスクリプトを使
用して、不要なコンテンツを被害者のコンピューターに直接配信
します。

14. MFA爆撃：攻撃者は侵害された資格情報を持つユーザーを欺
いて、脅威アクターによって実施された不正なMFAリクエスト
を承認させます。このような攻撃は通常、連続したMFAリクエ
ストを特徴としますが、ユーザーを欺いて無意識または誤ってリ
クエストのいずれかを承認させるために、偽の電話、テキスト メッ
セージ、メールが使用される場合もあります。

15.	中間者 (MiTM)フィッシング：攻撃者はプロキシー サーバーを介し
てオンライン サービスを模倣することで、特定のサーバーまたはシス
テムのユーザーを標的とし、資格情報、Cookie、銀行口座情報など
といった転送中のデータを取得します。

16.	ファーミングまたは DNSキャッシュ フィッシング：攻撃者は、侵害
されたドメイン ネーム システム (DNS)サーバーで正規のWebサイ
トの IPアドレスを変更したり、被害者がコンピューターから任意の
URLを入力するとサイトにリダイレクトする悪質なコードを含むフィッ
シング メールを送信したりして、訪問者を悪意のあるサイトにリダイ
レクトします。

17. QRコード フィッシング：攻撃者は QRコードを使用して、被害者が
スマートフォンでスキャンする際に悪意のあるWebサイトに誘導した
り、マルウェアをデバイスにダウンロードしたりします。

18.	ランサムウェア フィッシング：攻撃者は悪意のある添付ファイルやリ
ンクを含むメールを送信し、クリックするとランサムウェアが被害者
のコンピューターにダウンロードされます。そして回復用復号キー	
と引き換えに身代金の支払いを要求します。

19.	リバース トンネル フィッシング：攻撃者はリモート サーバーを使用し
て被害者のコンピューターへのリバース SSHトンネルを作成し、マル
ウェアのインストールや機密データの窃取などの目的でマシンを悪用
できるようにします。被害者からは見えないため、検出を回避できます。

20.	検索エンジン フィッシング：攻撃者は、検索エンジンによってイン
デックス化された偽のオンライン ショッピング サイトで消費者を誘い
込みます。そこでは、人気商品が割引価格で提供されていたり、期
間限定の販売のように見えたりします。また、以前投稿された偽のレ
ビューが含まれている場合もあります。被害者は無意識のうちに個
人データ、銀行情報、クレジット カード番号を共有してしまうだけで
なく、偽物の商品に金銭を支払うこともあります。また、これらのサ
イトのライフ サイクルを伸ばすために、偽の配送情報や追跡情報の
ほか、「安価なトークン商品」を提供するケースも発生しています。
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21.	スミッシング：攻撃者はテキスト メッセージ (SMS通信 )を使用して、
詐欺行為を働きます。その際、悪意のあるURLリンクが使用される
のが一般的です。メッセージの送信者は、有名ブランドや受信者の
知人のように見せかけています。

22.	スピア フィッシング：攻撃者は公開されている情報を使用して、特定
の組織で働く個人を標的とするキャンペーンを展開します。このような
詐欺メールには実際の情報が含まれている場合があり、正当な社内
依頼のように見せかけることで、受信者に目的のアクションをとらせる
ようにします。

23.	テールゲーティング：攻撃者は内部にアクセスできる人物を追跡して、
制限されたエリアに物理的に侵入します。この攻撃形態は、攻撃者
が提示したソーシャル エンジニアリングのおとり (大きな箱を複数運
んでいるように見せかけたもの )を誰かが受け取り、検証なしで侵入
できる場合、フィッシングとして分類されます。

24. USBフィッシング：攻撃者は、脆弱なエンドポイントに接続すると読
み込まれる悪質なファイルが組み込まれたUSBドライブ デバイスを
物理的に仕掛けたり、送付したりします。

25.	ビッシング：攻撃者はソーシャル エンジニアリングを使用して悪意の
ある電話をかけ、送金や個人情報の公開などのアクションを実行す
るように通話相手に要求します。

26.	水飲み場フィッシング：攻撃者は攻撃を実行する目的で、侵入また
は作成した特定のサイトにアクセスする可能性がある特定のグルー	
プのメンバーを狙います。

27.	ホエーリング：攻撃者は公開されている情報を使用して、経営幹
部や著名人を狙います。その際、ターゲットをソーシャル エンジ
ニアリングして、詐欺に使用できる企業の機密事項を引き出すか、
攻撃者が目的を達成するために必要な別のアクションを実行する
ようにターゲットを欺きます。
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フィッシングは技術だけで根絶できるものではありません。組織はフィッ
シング詐欺の進化を常に把握し、文化意識の変化が時間の経過とともに
どのように特定の攻撃手法を軽減するかを観察する必要があります。セ
キュリティの専門家としてさまざまな種類の詐欺を理解することは、一見
正当な事業チャンス、検証リクエスト、プッシュ通知などに直面した際に、
懐疑的な視点を持つことがいかに重要かを従業員に教育するうえで役立
ちます。フィッシング インシデントを減らすために独自の戦略を立てる際
は、次のような一般的な詐欺を考慮することをお勧めします。

クラウド詐欺はファイル共有サービスまたはクラウド ストレージ サー
ビスを装い、偽のアクセス リクエストやアカウント通知などで標的
を誘い込みます。

消費者詐欺は e コマース ブランドを装い、偽のアカウント通知や
メンバーシップまたは特典授与などで標的を誘い込みます。 

商業詐欺は FedEx などの一般的なサービスを装い、追跡通知や
支払い要求などで標的を誘い込みます。

企業詐欺は特定の企業を装い、偽のアカウント通知、会社情報の
更新、人事タスク、請求書の支払い要求などで標的を誘い込みます。

デート詐欺はオンライン プラットフォームを使用してデート相手を
探す人物になりすまし、偽のプロフィール、メッセージ、フォロー
などで標的を誘い込みます。 

金融サービス詐欺は既知の金融機関を装い、偽のアカウント通知
やセキュリティ アラートなどで標的を誘い込みます。

上位のフィッシング詐欺カテゴリー

公的機関詐欺は IRSなどの連邦機関を装い、偽の給付金申請
手続き、救済ローン、延滞金の支払い請求などで標的を誘い込
みます。

求人詐欺は従業員を募集している偽のもしくは実際の企業を装
い、偽の求人情報、応募フォーム、仕事のオファーなどで標的
を誘い込みます。

プッシュ通知またはブラウザー詐欺はWebブラウザー通知を
装い、インストールやアップデートを促す偽のリマインダー、メッ
セージ アラート、製品広告などで標的を誘い込みます。

ソーシャル メディア詐欺はソーシャル プラットフォームやユー
ザーを装い、偽のまたはなりすましのアカウント、プライベート 
メッセージ、アカウントの警告や通知、セキュリティ アラートな
どで標的を誘い込みます。

テクニカル詐欺は一般的なサービスや実在のブランドを装い、
アカウント通知、エラー メッセージ、ソフトウェア アップデートな
どで標的を誘い込みます。
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