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ビジネストランスフォーメーションの加速化

ゼロトラストから始まる 
安全な企業への転換



セキュリティの変革こそが 
成功に導く鍵
デジタルトランスフォーメーションは安全な基盤があって初めて、持続可能
な競争力、市場におけるリーダーシップ、新しいビジネスモデル、収益増加
などのビジネス上の戦略目標達成に役立ちます。

ところが、クラウド、モビリティ、SaaS、モノのインターネット（IoT）などの
テクノロジは変革を可能にする一方で、サイバー攻撃のリスクを大幅に
高める可能性もあります。クラウドファーストの世界では、ユーザ、アプリ
ケーション、データがあらゆる場所に存在し、そのすべてが攻撃対象領域
となるため、従来の企業境界で組織の安全を確保することはできません。
従来のセキュリティアプローチは最新のクラウド環境に対応できないた
め、複雑性、コスト、運用負荷が増加し、変革の阻害や遅延の原因となる
ことがあります。

こういった背景から、デジタルトランスフォーメーションの基盤となるように
セキュリティを変革させる必要があります。成功はセキュリティから始まり、
セキュリティはゼロトラストから始まります。

本資料では、その詳細を解説します。 
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「城と堀」のアーキテクチャからの脱却
従来のセキュリティアプローチ（「城と堀」のアーキテクチャ）は、境界での防御（堀）  
により、外部の攻撃から組織（城）を守るというものでした。境界防御は、ネットワー  
クを保護し、ネットワークとデータセンタの4つの壁の内側で動作するすべてのものが
安全で信頼できると仮定するものでした。

しかし、世界は今大きな変化を迎えています。

定着しつつあるクラウドファーストの世界:
ビジネスはクラウドで発生し、データセンタで
はなく、クラウドがビジネスの新たな中心に
なりました。クラウドでのアプリケーションの
近代化は確実に進行しており、SaaSの利用も
増加し続けています。城の中には存在せず、
堀で守られていないクラウドで進行するビジ
ネスをどのように保護できるのでしょうか。 

  �信頼できなくなった内部トラフィック:
BYOD、モビリティ、リモートワークが示すよ
うに、境界がすでに消滅した今、大きな被害
をもたらすサイバー攻撃が、脆弱な境界防
御の内側の暗黙の信頼を悪用するようにな
りました。平坦な従来型のネットワークは、
高度化し続けるサイバー犯罪者に無制限の
水平移動を許し、感染したユーザからマシン

（またはドメインコントローラ、サーバ、ワー
クロード）へと、次々と水平移動をし、結果と
して、ネットワーク全体がリスクにさらされる
ことになります。

従来の古いセキュリティアプローチの問題点:  
次世代ファイアウォール（NGFW）やその他の
従来型のネットワークセキュリティソリュー  ショ
ンは、その名前に反して、最新のITアー  
キテクチャやクラウドトランスフォーメー
ションに対 応できるものではありません。  
NGFWは、最も推奨されるコンテキスト主
導のセキュリティモデル、すなわち、暗黙の
信頼（トラスト）を排除することであらゆる 
ユーザ、デバイス、アプリケーション、データを
保護するゼロトラストのセキュリティモデル
をサポートしていません。NGFWやその他の
従来型のソリューションは、リスクを軽減し、  
企業を強力に保護するためのゼロトラスト原
則を効果的にサポートするには、あまりに脆
弱かつ複雑で、コストがかかります。  
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データ統計 

クラウドセキュリティの現状

出典：1. NSA 2020; 2-3. Zscaler、「The 2020 State of Cloud (In)Security」4-5. PwC、「Cyber-ready - Today and for Tomorrow」、2021年6月

インターネットに公開
されたサービスの
エクスプロイトに起因する
上位の攻撃1

SSH（Secure Shell）
ポートがインターネット
に公開されている
サーバの割合2

RDP（Remote Desktop 
Protocol）ポートがイン
ターネットに公開されて
いるサーバの割合3

米国のCEOが  
最も懸 念するの が
サイバー脅威4

デジタル化に遅れを
とっている、または
現状維持のサイバー
セキュリティトランス
フォーメーションの割合5
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クラウドの世界で
は限界がある従来
のセキュリティ
NGFWなどの従来型のセキュリティアプ
ローチを最新のクラウド、ハイブリッド、マ
ルチクラウド環境に拡張しようとすると、  
攻撃対象領域が拡大してビジネスリス
クがこれまで以上に増えるなどという 
ように、メリットより課題の方がはるかに
多くなります。

従来型のセキュリティインフラストラク
チャをクラウドに対応させる場合、ネッ
トワークとセキュリティインフラストラク
チャをクラウドに拡張するか、境界をク
ラウドに対応させるかという、主に2つ
のアプローチを採用することになりま
すが、いずれのアプローチも、企業がデ
ジタルトランスフォーメーションを確実
に加速するために必要な安全な基盤を
提供するものではありません。

従来のセキュリティをクラウドの世界で利用する

アプローチ2： 

境界を拡張してクラウドも対象にする

• �サイト間VPNでネットワークをクラウドに拡
張する

• �仮想クラウドファイアウォールへのVPNで
ネットワークをクラウドに拡張する

• �サイト間VPNでネットワークを支社に拡張
する

課題 

広範な攻撃対象領域 

インターネットに接するすべてのファイアウォー
ルとアプリケーションが攻撃者に発見され、悪用
されるリスクがある

脅威の水平移動のリスク 

境界が極めて大きくなり、一旦侵入を許してしま
うと攻撃者を止める手段がない

コストや運用負荷の増加 

このアプローチでMPLSのコストを削減できるも
のの、急増するファイアウォールとファイアウォー
ルからの大量のアラートを管理するための運用
負荷とコストが増加する

アプローチ1：
従来型のネットワークとセキュリティ
をクラウドに拡張する 

• �サイト間VPNでネットワークをクラウド
に拡張する

• �VPNでネットワークをすべてのユーザに
拡張する

• �MPLSでネットワークを支店に拡張する

課題 

ユーザエクスペリエンスの低下
トラフィック をバックホールすると、レイテン
シが発生し、アプリのパフォーマンスに影響
する

脅威の水平移動のリスク 

WANを拡張するとリスクが高まり、1人の
ユーザが感染すると、企業ネットワークのあ
らゆる所にマルウェアが拡散する恐れがある

コストや運用負荷の増加
ネットワークやセキュリティスタックの増加
に伴い、コストも増加する
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ゼロトラストから始まる 
セキュリティトランスフォーメーション
安全な変革を実現するには、斬新なアプローチを基盤として採用し、セキュリティを根本か
ら見直す必要があります。その基盤は、ゼロトラストから始まります。

ゼロトラストは、セキュリティの最新のアプローチで、アクセス権限を最小限にとどめ、いか
なるユーザやアプリケーションも信頼すべきでないとの原則に基づいています。ゼロトラスト
アーキテクチャは、これらの原則を実装し、ビジネスポリシーを使用して、ユーザやデバイス、
アプリケーションを安全に接続します。

ゼロトラストに基づいて構築された安全な基盤により、変革の加速に必要なセキュリティと
自信を手に入れることができます。従来のNGFWやセキュリティアプライアンス、ネットワー
クアプローチでは、俊敏性、透過性、スケーラビリティ、シンプルさを兼ね備えたゼロトラスト
アーキテクチャを構築できません。クラウドネイティブの最新のソリューションが必要になっ  
てくるのです。

ゼロトラストアーキテクチャ

高度なサイバー脅威からの保護

�情報漏洩の防止

脅威の水平移動の防止

�優れたユーザエクスペリエンスの提供

�コストと複雑性の軽減
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Zscalerで 
安全な基盤を確立
世界で最もトランスフォーメーションに積極的な企業は、  
その推進に適したセキュリティプラットフォームを採用して、  
デジタルトランスフォーメーションを加速させています。  
Zscaler Zero Trust Exchange™はクラウドを保護するこ
とで、ビジネストランスフォーメーションを加速させます。  
コンテキストベースのIDとポリシーの適用により、場所を問 
わずユーザとアプリケーションを保護します。

従 来 の N G F W や セ キュリティポ イント 製 品 とは 異 
なり、Zscaler Zero Trust Exchangeは、現代におけるクラ
ウドファーストでハイブリッドな働き方の保護を前提に構築
されています。プロアクティブかつインテリジェントでありな 
がら、圧倒的にシンプルなセキュリティを提供することでビジ
ネスリスクを大幅に低減します。

Zscalerが構築した世界で唯一の真のゼロトラストプラッ  
トフォームは、数十年にわたって続いてきた従来のアプロー
チを排除し、セキュリティを基底となるネットワークから抽象
化することで、ユーザやデバイスを安全にアプリケーションに
直接接続します。当社が脅威やデータ窃取の試行を検知し
て阻止し、封じ込めることで、安心してビジネスを推進できる
ようになります。

ゼロネットワークアクセス
ユーザを企業ネットワークではなくア
プリケーションに接続することで、水平
移動を防止します。

ゼロ攻撃対象領域
アプリケーションを攻撃者から見えな
くすることで、攻撃を回避します。

ゼロパススルー接続
当社のプロキシアーキテクチャを使用
してすべての権限を拒否することで、  
サイバー脅威対策とデータ保護を強化
します。

ネットワークアクセス
アプリケーションにアクセスするために、
ユーザをネットワークに接続します。

攻撃対象領域の拡大
アプリケーションがインターネットで公
開されるため、攻撃対象領域が拡大し
ます。

パススルー接続
パススルーのファイアウォールで実現す
るトラフィックのインスペクションやデー
タの保護には限界があります。

ZSCALER  

ZERO TRUST EXCHANGE

城と堀/境界ベースの 

アプローチ

1

2

3

Zero Trust Exchangeは、従来のアプローチより　　　
優れた3つの原則に基づいて構築されています。
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ZSCALERが選ばれる理由

プロキシアーキテクチャで 
リスクを軽減
プロキシベースのアーキテクチャを使用するZscaler Zero Trust Exchange
は、SSLセッションの検査、トランザクションコンテンツの分析、リアルタイム
でのポリシーとセキュリティの決定を可能にします。このプロキシアプロー
チは、接続を一旦完全に終了した後に再確立します。

これに対し、従来のネットワークセキュリティやファイアウォールのアプロー
チは、パススルー接続を使用するため、セキュリティやデータ保護に必要な
インスペクションを実行できず、組織がゼロデイ脅威に感染してしまう恐れ
があります。
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原則1

脅威が到達する前にブロックして 
侵害を防止する
Zscaler Zero Trust Exchangeは、クラウドに拡張する際に攻撃対象領域を拡大するので
はなく、アプリケーションを外部から見えなくすることでインターネットの攻撃対象領域を排
除します。同時に、重要なセキュリティコントロールをユーザに近い場所からエッジサービス
として提供するプラットフォームを採用することで、ユーザ、サーバ、アプリケーション、IoT/
OTシステムの保護を可能にします。

Zscalerは、以下の方法で侵害を防止します。

�最先端のAIを活用したセキュリティサービスにより、SSLを含むすべてのトラフィックに隠されたる最も巧妙な攻
撃やランサムウェアの試行をインラインで検知して阻止し、封じ込める 

�世界最大のセキュリティクラウドであるThreatLabzの世界レベルの専門家と脅威情報を活用し、進化する脅威
の状況に継続的に適応する自律的なゼロトラストポリシーで攻撃を阻止する   

�ユーザやアプリを見えなくして、許可されたユーザやデバイスのみにZero Trust Exchange経由でのアクセスを
許可することで、攻撃者によるユーザやアプリの発見、エクスプロイト、感染を防止する

�すべてのクラウド環境で、設定ミスや過度のアクセス許可に起因する権限、セキュリティポリシー、コンプライアン
スのギャップを監視して検証し、自動的に処理する
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原則2

水平移動を防止して拡散を阻止する
従来の企業ネットワークにおける最大のセキュリティリスクの1つは、水平移動です。マルウェ
アがネットワークに侵入すると、組織内に自由に拡散し、被害が拡大します。

Zscalerは、ユーザとデバイスをネットワークではなくアプリに直接接続することで、水平移動
のリスクを排除します。Zscalerで、組織は以下のことが可能になります。

�リモートおよびキャンパス内のユーザを対象としたゼロトラストネットワークアクセス（ZTNA）機能により、侵入
されたユーザやデバイスによる被害を軽減する 

�イデンティティベースの革新的なマイクロセグメンテーションでハイブリッド環境やクラウド環境でのワークロー
ドの通信を許可またはブロックすることで、ゼロトラストベースの水平移動防止をクラウドのワークロードやデー
タセンタにまで拡張する   

�高精度のアラートを生成し、攻撃シーケンスに関する重要なインサイトを提供するプロアクティブなおとりアプリ
ケーションとルアーを使用することで、攻撃を検出して罠に仕掛け、分析する
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原則3

情報漏洩を防止する
Zscalerの包括的なデータ保護機能により、管理対象/管理対象外のデバイス、サーバ、
パブリッククラウド、クラウドアプリケーションを偶発的な外部への公開や悪意のある流
出による情報漏洩から保護します。当社のプラットフォームを使用することで、組織は以
下のことが可能になります。

�高水準の統合CASB機能で、保存されている機密データの窃取や偶発的な外部への公開から保護しながら、承
認済みおよび未承認のクラウドアプリケーションを管理する 

�きめ細かいDLPコントロールで、すべてのSSLトラフィックをインライン処理することで、データの漏洩や窃取をリ
アルタイムで特定してブロックし、移動中の機密データを保護する   

�独自の統合クラウドブラウザ分離テクノロジで、DLPコントロールを管理対象外デバイスやBYODデバイスにまで
拡張する   

�SaaSやパブリッククラウドのリスクの高い設定ミスを特定、修正することで、クラウドの違反や情報漏洩を防
止する
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クラウドへの移行を実現します。

https://www.zscaler.jp/
https://www.zscaler.jp/
https://twitter.com/zscaler
https://www.zscaler.jp/platform/zero-trust-exchange



