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Microsoft が 2011 年 6 月28 日に発表した Office 365 は、2019 年 4 月現在
でユーザ数が 1 億 8,000 万人に達し、最も人気のあるビジネス SaaS プラッ
トフォームの 1 つになりつつあります 1。発売以来、Office 365 に関する多く
の書籍が出版され、数え切れないほどの専用の Web サイトが登場し、ケー
ススタディ、導入ガイド、多数の記事や論文が発表されました。しかしながら、
多くの組織は、Office 365 導入のベストプラクティスを見つけるのに苦労し
ているのではないかと我 は々考えました。今回の調査の結果は、それを裏
付けるものであっただけでなく、ネットワークの輻輳、管理の複雑さ、アップ
グレードコストなどの具体的な問題も浮き彫りにするものとなりました。

同様の問題に直面している組織は少なくありません。そのような組織に
この調査結果を有効活用していただくため、本レポートでは、調査で得ら
れたデータだけでなく、移行の課題が解決されない理由についても考察
し、Microsoftが提案しそれらの課題解決が実証されている、導入に関す
る推奨事項と解決策も紹介します。

TechValidate は Zscaler の 
依頼を受けて、Office 365 を
導入した米国およびヨーロッ
パの 250 の組織を対象に調
査を実施しました。

概要 ／ この調査について

この調査について

1 Redmond, Tony著、「Office 365 Reaches 180 Million Monthly Active Users（Office 365の月間アクティブユーザ数が1億8000万人に）」、

Office365ITpros.com、 2019年 4月 25日 （2019年 6月 3日に取得）。
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国

従業員数 
5,000人以上

55%
従業員数 

1,000～4,999人

45%

会社の規模

上位の業種

政府機関
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小売

製造

テクノロジ

プロフェッショナルサービス

銀行／金融

教育
34%
マネージャ

24%
ディレクタ

22%
管理担当者／
アナリスト

20%
最高責任者

調査対象者の役職

Microsoft Office 365 は、あらゆる業種の企業、政府機関、あらゆる
レベルの教育機関、医療機関などに導入されています。今回の調査
は、複数の国のさまざまな業種の上級管理職、実務担当者、さらには、
さまざまなレベルの IT 担当者を対象に実施されました。また、Office 
365 の実務に対する影響を視点の異なる複数の対象者から聞き取るこ
とのみを目的として実施されています。

概要 ／ 調査対象者の人口統計データ

 
調査対象：北米とヨーロッパの多業種の企業250社
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組織はコスト削減を期待している ...

多くの企業は、Office 365 などのクラウドベースのアプリケーションやサー
ビスへと移行により、サーバのオーバーヘッドの削減、管理コストの削減、
ハードウェアのアップグレードやソフトウェアのコストの削減が可能にな
ると考えています。

 

組織は複雑さを軽減したいと考えている ...

これは、誰もが抱える課題であり、IT 部門やビジネス部門のリーダは、ユー
ザが業務に必要なあらゆるツールにアクセスできるようにすることで、より良
いビジネスでの成果を達成したいと考えています。クラウドアプリは、その期
待を現実のものにし、アプリケーション管理の多くの難題を軽減します。

企業はどのような理由で Office 365 に移行し、移行にあたってどのような問題に直面したので
しょうか？調査によって、明らかになった事。

…しかしながら、 必ずしもそれが保証されているわけではない
Office 365 は組織にとって多くのメリットがあり、 多くの管理作業が自動化されます。
しかしながら、 トラフィックと帯域幅使用の増加に対応する手段としてセキュリティ
アプライアンスの増設を選択した組織では、 管理がさらに複雑化し、 IT ヘルプデス
クへの問い合わせが増加しています。

...ところが、 コストの問題は一向に解消されない
Office 365 によって帯域幅の使用量が増加し、 そのネットワーク接続によってリ
ソースが大量に使用されることについて、 よく知られています。 組織は通常、 他
の SaaS アプリケーションの場合と同様に Office 365 の準備を進めます。 具体的に
は帯域幅の増加と、 ファイアウォールのアップグレードを実施します。 ところが、
Office 365 は他の SaaS アプリとは異なり、 調査対象企業のほとんどは予想よりコス
トが高かったと回答しています。 回答者の 40％は、 アップグレード費用が想定より
も 50％以上高くなったと回答しています。

1

2

概要 ／ 主な調査結果

 
組織の大きな期待に対して、まだ十分な成果を上げられていない



6©2019 Zscaler, Inc. All rights reserved.

クラウドトランスフォーメーションに着手しようとする組織の多くが、そ
の第一歩として、Office 365の導入を選択します。組織のほぼ全員が何ら
かの形で利用するアプリケーションスイートであることから多くのメリッ
トがあると考えられ、それが検討のきっかけとなっています。

•   アプリケーションのメンテナンスやアップグレードのコストを削減 
    可能
•   ソフトウェアの信頼性と可用性に対する責任がMicrosoftに移譲 
    される

Office 365の最終的な設計目標は、ユーザの作業生産性向上と、コラボ
レーションの推進です。Office 365によって、効率化とスピード化につな
がる新しい働き方が可能になり、これらすべてによって、組織のイノベー
ションが推進され、競争力が向上します。

概要 ／ 企業がOffice 365を採用する理由

ほとんどの組織が、Office 365に移行した理由として、複雑さの軽減、
アプリケーションの信頼性の向上、コストの削減を挙げている

アプリケーションの
信頼性の向

52%

コラボレーションの
促進

35%

ITの複雑さの軽減
60%

コストの削減
50%

Office 365への移行の主な理由として、該当するものをすべて選択してください
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綿密な計画を立てたにもかかわらず、多くの組織で Office 
365 の実際の導入コストが予想よりもかなり高くなったことが
わかりました。これは、組織がネットワークインフラをアップ
グレードしたり、ゲートウェイ機器に投資したりしたことに起因
します。

回答 者の 4 分の 3 近くが、導
入コストが想定していたものよ
り25％以上高くなったと回答し、
40％は、超過の割合がさらに高
いと回答。

今回の調査の結果では、ヨーロッパの方が米国より超過の割合が
高く、その理由は、ヨーロッパの組織がゲートウェイと支社の 
両方でアップグレードを積極的に進めためと考えられます。

ITとネットワーキング ／ 導入コスト

 
導入コストが想定より高い

0-25% 66

26-50%

50-75%

75-100%

Over 100%

0 10 20 30 40 50 60 70 80

80

58

31

13

Office 365の実際の導入コストは予想したコストよりどれ位多くなりましたか？

予想を超過したと回答した組織の数

予
想
に
対
す
る
コ
ス
ト
超
過
の
割
合
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新しいアプライアンスへの投資は、コストの大幅な上昇に直結する
だけでなく、多くの組織においてOffice 365の導入を遅らせる要因に
もなっています。ゲートウェイや支社で想定外の追加アップグレード
が必要になり、結果として導入の遅れにつながります。これは、Office 
365では1ユーザあたり10以上の接続が継続して発生するため、新た
にアップグレードした機器であっても、Office 365のアプリケーション
やサービスの使用増ですぐにパワー不足に陥ることになることに起因
します。

調査対象者の 40％近くが、 ゲートウェ
イアプライアンスのアップグレードを、
Office 365 の導入が遅れた最大の原因と
して回答。

ITとネットワーキング ／ アップグレードの要件

 
Office 365導入を遅らせる要因はインフラのアップグレード

Office 365導入の遅延につながった最大の要因は何ですか？

ゲートウェイアプライアンスのアップグレード37%

アプリケーションパフォーマンスの低下8%

過度のネットワークレイテンシが発生する26%

支店に新しいアプライアンスを導入するためのコスト24%

レイテンシは、PoCの後に直面するもう1つの課題であり、ITチームは一端
立ち止まって戦略を再評価する必要があります。従来の方法でユーザを
アプリケーションに接続する手法は、SaaS、特にリモートユーザや支社の
ユーザにとって効果的とはいえません。中央のデータセンタを経由した
トラフィックのバックホールにより、ユーザエクスペリエンスは低下しま
す。また、インターネットに直接接続すれば、ユーザエクスペリエンスは
向上するものの、セキュリティの問題が発生します。
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ネットワークの問題の発生頻度は、今回の調査で明らかになった問題の1つです。
Office 365関連のチケットをIT部門が毎日受け取るようになったとすれば、導入に
何らかの問題が発生しているのは明らかです。今回の調査で、IT部門のヘルプデス
クが次のようなさまざまな問題の対応に追われていることがわかりました。

•  ユーザエクスペリエンスの低下
•  接続の切断
•  OneDriveとの同期の遅さ
•  SharePointのレスポンスの遅延

ネットワークの問題が発生する理由の1つとして、O f f ic e  3 65によって
ネットワーク使 用率が大幅に上昇することが挙げられます。そのため、
ファイアウォールをアップグレードしたとしても、急増するO f f ic e  3 65 

トラフィックを遅延なく処理することはできません。

回答者の半数以上が、少なくとも1日に1度は
Office 365に関するネットワークパフォーマ
ンスの問題が発生していると回答。

ITとネットワーキング／ネットワークの問題

IT部門では、Office 365に関連する 
ネットワークの問題が頻繁に発生している

御社のIT部門では、Office 365に関連するネットワークパフォーマンスの問題が
どの位の頻度で発生していますか？

13%

25%

22%

25%

12%

1日に数回

毎日

年に数回

毎月

毎週
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ユーザエクスペリエンスに
影響する最大の要因は何ですか？

Staying current with Office 365 administration changes

インターネットと
SaaS

データセンタ

支社 支社

18%
Office 365の管理に関する変更を
常に取り入れなければならない

24%
  
ネット
ワーク
MPLSの
バックホール

14%
ゲートウェイ
アプライアンスの負荷が高い

41%ネットワークの輻輳ネットワークの輻輳は、Office 365を導入している組織の多くが直面す
る問題ではありますが、その理由は多種多様です。たとえば、Office 365

によって発生するトラフィック量によって、トラフィックのルーティングや
処理の方法にこれまでとは異なる考え方が必要になります。

多くの組織が、Office 365アプリのトラフィックと他のネットワークトラ
フィックを混在させています。Office 365のトラフィックをできるだけ迅
速にMicrosoftのクラウドに送られるようにするようMicrosoftが推奨
しているため、Office 365のトラフィックを他の重要度の低いトラフィッ
クよりも優先させることが重要です。このOffice 365のトラフィックが
Microsoftに直接送信されるようにすれば、内部ネットワークの輻輳を
最小限にとどめることもできます。

調査対象の 40％が、ネットワーク
の輻輳が Office 365 のユーザエクス 
ペリエンスに影響する主な要因であ
ると回答。

米国とヨーロッパのどちらの組織においてもネットワークの輻輳が 
1位でしたが、米国では管理の問題が2位にだったのに対し、ヨーロッパでは

MPLSバックホールが2位になりました。

ITとネットワーキング ／ 帯域幅の問題

ネットワークの輻輳がユーザエクスペリエンスに影響を与える



11©2019 Zscaler, Inc. All rights reserved.

コラボレーションと生産性は Office 365増加の重要なメリットであ
るため、移行にあたっては、ユーザエクスペリエンスの重要性を十
分に理解することが極めて大切です。
 
多くのユーザ、特に支社のユーザの場合は、動画品質の悪さ、 ネッ
トワーク接続の切断、ファイル共有の遅さをあげています。支社
のユーザのトラフィックが地域のデータセンタにルーティングされ、
Microsoft のクラウドに到達するまでに何千キロも移動しなければ
ならないことが根本的な原因です。

Office 365 はできるだけユーザに近い場所に置くよう設計されてい
ますが、従来型ネットワークでは、そのメリットを活かすことはで
きません。

63％が、ネットワークパフォーマンスの
問題が、Office 365のコラボレーションの
阻害要因になっていると回答。

ヨーロッパでは、コラボレーションに対する不満が大きく、 
回答者の30%以上が強く同意すると回答しました。

「ネットワークパフォーマンスの問題が、
Office 365のコラボレーションの阻害要因になっている」という意見に同意しますか？

強く同意する
63

同意する
95

どちらとも言えない
51

同意しない
28

まったく同意しない
11

ユーザエクスペリエンス ／ コラボレーションのパフォーマンス

 
Office 365のコラボレーションツールに対する不満が増加
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企業は、Office 365 のためにネットワークの変更が必要であることを理解
しており、パフォーマンスを向上させる方法を検討しています。

最も一般的なのは、インターネットに直接接続することでパフォーマンス
の問題を解決することであり、Microsoft もこの方法を推奨しています。そ
して、多くの企業は、インターネットに直接接続するトラフィックの保護の
ために各支店にセキュリティアプライアンスを増設します。これは、追加
コストがかかるだけでなく、アプライアンスを管理し、Microsoft から定期
的に送信される URLや IP のアップデートの反映を IT 部門で対応しなけ
ればならないという新たな問題につながります。

ハブ&スポーク型のネットワークの 
さらなる構築を進める企業がある 
一方で、新しいアプローチを検討して
いる企業も存在します。

ユーザエクスペリエンス ／ パフォーマンス向上の取り組み

 
多くの調査対象者がパフォーマンス向上の方法を検討

組織はどのような方法でパフォーマンスを向上させようとしているか

支店からインターネットへの直接ルーティング

ネットワークインフラストラクチャのアップグレード

支店へのアプライアンスの増設

Office 365トラフィックの帯域幅制御

0 30 60 90 120 150

115

122

96

71
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Office 365トラフィックをインターネットに 
直接ルーティングする
Office 365トラフィックをインターネットに直接接続するネットワークへと
移行することで WAN コストを削減できます。大規模な分散型企業であれ
ば、年間数百万ドルのコストを削減できます。ゲートウェイアプライアンス
を頻繁にアップグレードしてインターネットトラフィックの増加に対処する必
要がなくなり、多額の設備投資は不要になります。オンプレミスのアプラ
イアンスの運用コストも大幅に削減できます。また、トラフィックのバック
ホールが少なくなるため、MPLS のコストも削減できます。

SD-WANを検討する
SD-WANは、リモート接続を簡素化し、支店をインターネットや本社に効率
的に接続します。SD-WANによって、低コストのブロードバンド接続を使って
インターネットトラフィックを送信し、MPLSリンクをデータセンタへのトラ
フィック用に確保できるため、ネットワークのコストを削減できます。

MPLSとWANの戦略を見直す

MPLSを使って支社のトラフィックをルーティングしていますか？こ
のバックホールの環境では、Skypeなどのレイテンシが重要なアプリ
ケーションや、ファイル共有などの大量の帯域幅を必要とする処理で
は、パフォーマンス低下の大きな要因となります。インターネットへの
出口となる場所は、いくつ存在していますか？Microsoftは、世界中に
数十の「入口」となる場所を提供しています。世界中のユーザがそれら
すべてに確実にアクセスできるようにすることが重要です。

プロキシとファイアウォールをシンプルにする
すべての支店のすべてのアプライアンスをアップデートし、ポリシーを管理すること
は用意ではありません。たった 1 度のアップデートが抜けたためにOffice 365 にア
クセスできなくなる可能性もあります。

組織全体のファイアウォールとプロキシの設定を自動化することを推奨します。優
れたクラウドセキュリティゲートウェイであれば、ワンクリックでこれらの管理を自
動化し、ユーザを目的のアプリケーションに安全に接続させることが可能です。また、
可視化された一元的な制御によって、ユーザのアプリケーションへのアクセスを管
理できます。

1 3

2 4

5つの提案／パート1

  
5つの提案
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セキュリティを再考する
トラフィックをインターネットに直接ルーティングすることを決断した場合、
ゲートウェイの大幅な増設が必要です。その結果、各支店がそれぞれゲートウェ
イ持つようになります。そこで、本社のゲートウェイをすべての支社にそのまま
コピーすることが正しい方法なのでしょうか。あるいは、クラウドとモビリティ
の時代に合わせてセキュリティを見直すべきではないのでしょうか。

Zscaler クラウドセキュリティプラットフォームを採用することで、高速かつセ
キュアな接続が実現し、すべてのインターネットトラフィックが保護されます。
Zscaler は、セキュリティスタック全体をクラウドサービスとして提供しており、
ポリシーを常にユーザに適用することで、支社、自宅、あるいは移動中の場所
から接続する場合であっても、確実にユーザのセキュリティを保証します。

Office 365 のトラフィックは、ワンクリック操作によって、Office 365 の接続
要件の構成が自動的に完了します。Microsoftとのコンプライアンスに基づき、
Office 365 のトラフィックの検査は省略され、それ以外のすべてのインター
ネットトラフィックを検査することで、ユーザとデータを保護します。

Zscaler for Office 365のようなメリット

•   Office 365 トラフィックを特定し、きめ細かい帯域幅制御を設定

•   ローカルからインターネットに直接接続することで、Microsoft への最速パスを実現

•   VPN ヘアピンを使うことなく、リモートユーザが Microsoft に直接アクセス可能

•   すべてのルール、IP、URL を自動更新

•   ローカルで高速な DNS を確立し、ネットワークホップ数を削減

•   セキュアなローカルブレークアウトを実施し、データセンタへのトラフィックのみを 

   バックホール 

5

Zscalerのグローバルクラウドは100以上のデータセンタに分散しており、世界中の
主要データセンタがMicrosoftとピアリングされています。接続する場所に 

関係なく、Office 365への高速な接続をローカルから提供します。

5 つの提案／パート 2

  
5つの提案
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•   ワンクリックの導入で、構成と管理を簡素化

•   セキュアローカルインターネットブレイクアウトによって、 

   高速のユーザエクスペリエンスを提供

•   SD-WANの導入環境を保護し、MPLSコストを最小化

•   帯域幅の制御によって、Office 365トラフィックを優先

•   ほとんどの主要拠点でのOffice 365のピアリングを1～2マイクロ秒の 

   ラウンドトリップ時間で実現

•   ローカルの高速なDNSによりネットワークホップ数を削減

Zscaler はこれまでに、700 を超える組織の
Office 365 への移行を支援し、成功させてき
ました。Zscaler の活用こそが、Office 365 への
移行を成功させる近道です。

zscaler.com/office-365

Zscalerは、Office 365の移行を簡素化します。
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