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近年、サービス デスクの業務がかつてないほど複雑化しています。エンド ユーザーの
大半がオンサイトや支店で作業し、会社所有のデバイスから組織が管理するネットワー
クインフラを経由して企業のデータ センター内のリソースに接続していた時代は過去も
のへとなりつつあります。

場所を問わない働き方が普及した今、ユーザーは常に ITリソースにアクセスする必要
があり、Software as a Service (SaaS) アプリ、クラウド サービス、レガシー テクノロ
ジーを複雑に組み合わせて使用しています。現在、リモート対応可能な業務に就くアメ
リカ人の 20% が完全に在宅勤務をしている一方で、52% が在宅勤務とオフィス勤務を
併用しています。1 

リモート ワークを大規模に導入すると、サービス デスクが管理する場所以外にもユー
ザー トラフィックが流入するため、チケット解決はこれまで以上に難しくなります。こう
した通信はこれまで主に拠点のネットワーク内で行われていましたが、現在はインター
ネット全体が企業の基幹を担っているため、リモート ネットワーク ( 在宅勤務の従業員
1 人につき 1 つ ) の数は数千を超える場合もあります。クラウド サービス、ルーター、
インターネット サービス プロバイダー (ISP)、自宅用 Wi-Fi ネットワークが複雑に絡み
合った接続を把握し、可視化するのはほぼ不可能なため、トラブルシューティングは非
常に大きな課題となっています。

同時に、従業員の生産性はデジタル ツールやクラウド アプリケーションのパフォーマン
スと密接に関連しているため、サービス部門への期待も高まっています。従業員が利用
している SaaS アプリが停止すると、従業員の生産性と会社の収益性に深刻な影響が
生じる可能性があります。

はじめに

1.	 出典：Gallup、Indicators: Hybrid Work、2023 年第 2 四半期

52%
リモート対応可能な業務に
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務とオフィス勤務を併用して

いる人の割合 1
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勤務をしている人の割合 1
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あらゆる業務でテクノロジーに依拠するようになったことで、IT エコシス
テムはますます複雑化し、サービス デスクのチケット総数は増加の一途 
をたどっています。2020 年から現在までに、サポート チケットの数は全
体で 35% 増加していることがわかっています。同時に、各チケットの処理
にかかる平均時間が 7.37 分から 10 分近くにまで増加しており 2、これは
チケットの解決とエンド ユーザーに影響を与えるインシデントの根本原因
の診断がこれまで以上に難しくなっていることが原因と考えられます。 
また、こうした処理に関連するコストも上昇傾向にあるのが現状です。

多くのサービス デスクが異なるポイント ソリューションを複雑に組み合わ
せたアプローチでアプリケーションやネットワーク、デバイスのパフォーマ
ンスを監視していますが、このアプローチでは、エンド ユーザーのデバイ
スとアプリの間に死角が残り、アプリケーション デリバリー チェーンを断
片的にしか把握することができません。そのため、担当部門は複数のツー
ルからデータを手動でエクスポートして関連付ける必要があり、多くの労
力と時間を費やすことになります。また、こうしたツールを習得するため
の広範なトレーニングも必要になります。さらには、問題発生後に解決し
ようとする事後対応型に陥るため、アラート疲れを引き起こしたり、実用
的なインサイトの入手に苦労したりします。

サービス デスク アナリストがより多くのチケットをさらにスピーディーに 
解決できるようにするには、必要なツールの数を減らす必要があります。
この職種の年間離職率は 40% に迫る勢いであるため 3、すぐに習得でき、
本質的に複雑なトラブルシューティングのプロセスをシンプルかつ直感的
なものに変えられるソリューションが必要とされています。

まさにこれを実現するのが、AI を活用した最新のデジタル エクスペリエン
ス モニタリング プラットフォームです。このプラットフォームはデバイス、ネッ
トワーク、そしてアプリケーションからデータを収集し、問題の根本原因
を自動で素早く特定するほか、さまざまなソースから得た情報をシンプル
でわかりやすいダッシュボードに統合するため、新入社員でもすぐに状況
を把握できます。また、プロアクティブなアプローチにより、チケットをこ
れまで以上にスピーディーにクローズできるようになるだけでなく、チケッ
トの発行自体を減らせるようになります。

2.	「Helpdesk meltdown due to absenteeism, low morale and increased workload」、Computer Weekly、2021 年 2 月
3.	「Metric of the Month: Annual Agent Turnover」、HDI、2018 年 8 月

大量のチケットと不十分なリソース

各チケットの処理にかかる平均時間が

7.37 分から 10 分
近くにまで増加 2
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Zscaler Digital Experience (ZDX) は、エンド ユーザー エクスペリエンスに影響を与える可能性のあるすべての要因を包括的か
つエンドツーエンドで可視化し、根本原因を簡単に特定できる直感的なユーザー インターフェイス内にその結果を提示することで
サービス デスク アナリストをサポートします。クラウド アプリから自宅用 Wi-Fi ネットワークまで、幅広いパフォーマンス メトリ
クスを継続的に収集して自動分析するため、プロアクティブな問題の特定と迅速な解決が可能になります。

ZDX は次の方法でアプリケーション デリバリー チェーン全体にクラウド インテリジェンスを提供します。

Zscaler Digital Experience (ZDX) について

ZDX インシデント ダッシュボード

ZDX は AI と機械学習 (ML) を活用して、次の
4 つの領域でデータの関連付けを行います。

•	 Wi-Fi

•	 接続 ISP

•	 Zscaler のデータ センター

•	 アプリケーション

ZDX インシデント ダッシュボードには、これらすべての領域にわたって複数のユーザーの
デバイス パフォーマンスに影響を与えるインシデントが表示されます。インシデントは次の
項目でフィルタリングできます。

•	 ジオロケーション

•	 インシデントの種類 ( 前述の領域のうち、インシデントが発生している領域 )

•	 時間

•	 影響を受けたユーザー

各インシデントについて、インシデントの種類、重大度、発生源、開始時刻と終了時刻、期間などの主要なメトリクスを [ インシデントの詳細 ] 

ページで確認できます。
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ワンクリックの根本原因分析

ZDX はあらゆる企業の SaaS やパブリック クラウド、 
そしてプライベート データ センターでホストされるアプ
リケーションを安全に監視し、個々のエンド ユーザー 

エクスペリエンスが地域や社内の部門ごとに異なる場
合でも、その詳細を把握できるようにします。これに 
より、SaaS ベンダーのインフラで問題が発生した場合
を含め、エンド ユーザーに影響を与える問題の原因を
ほぼ瞬時に特定できます。

以下に例を示します。

2022 年 9 月 15 日午前 7:55 (PDT)、ZDX は一般的な
Unified Communication as a Service (UCaaS) アプリ
である Zoom の障害を検出しました。この障害は世界
中のユーザーに影響を与えました。問題の発生を示し
た最初の兆候は、Zoom サービスに関連する ZDX ス
コアが突然低下したことでした。さらに分析したところ、
502 の HTTPレスポンス コード エラーが Zoom の機
能停止を示し、ZDXヒートマップからもその影響が世
界に広がる事態となっていることがわかりました。

アプリケーションの障害：Zoom

世界中で Zoom の問題が発生していることを示す Zscaler Digital Experience ダッシュボード
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ZDX スコア

ZDX は、監視しているアプリケーションごとに ZDX スコアを保持します。
このスコアは、組織内のあらゆる拠点のすべてのユーザーに対するアプリ
ケーションのパフォーマンスを表します。ZDX スコアは ZDX 管理ポータル 

ダッシュボードに表示され、期間やアプリケーションごとにフィルタリング
できます。ZDXスコアの範囲は 0から100まであり、数値が低いほどユー
ザー エクスペリエンスが低いことを意味します。

このインシデントでは、Zoom の ZDX スコアが 35 分間で 0 まで低下しま
した。サービス デスクは ZDX を使用することで、サービスのパフォーマン
ス低下が 1 つの場所や 1 人のユーザーだけにとどまらないことをすぐに確
認できました。

Zoom のパフォーマンス低下時間と回復時間を示す ZDX スコア

502 エラーを示す ZDX の Webプローブのメトリクス

  
ZDX ダッシュボードには、各アプリのページ取得時間とサーバー応答時
間を示す Webプローブのメトリクスも用意されています。このインシデン
トの場合、Zoom サーバーが一定期間応答しなかったため、502 エラー
が発生しましたが、これは、サーバーがゲートウェイまたはプロキシとし
て機能しているときに別のサーバーから無効な応答を受信したことを意味
します。
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このような問題が発生した原因を特定する必要があるサービス デスクアナ
リストは、ZDX で簡単に答えを見つけることができます。ZDX は AI を活
用して根本原因分析のプロセスを自動化します。ZDX スコアが一定のし
きい値を下回ると、つまりユーザー エクスペリエンスが低いことを示すと、
ZDX ダッシュボードにスコアを分析するボタンが表示されます。このボタ
ンをクリックするだけで、潜在的な問題に関するインサイトを入手できます。

AI を活用した ZDX の根本原因分析

エンド ユーザーから送信先までを示す ZDX のクラウド パス

クラウド パス
クラウド パスは、トラフィックがさまざまなホップ ポイントを通過す
る際に何が起きているのかを簡単に把握できるように視覚化します。
ZDX のクラウド パスでは、次の情報を確認できます。

•	 特定の期間の遅延やパケット損失を示すグラフ

•	 ユーザーのデバイスからアプリケーションなどの送信先までの経
路すべてを詳細に示すホップ画面とコマンド ライン画面

アプリケーションがダウンすると、IT 部門は問題の発生元をネットワーク
とみなす場合がありますが、Zoom が停止したケースでは、ネットワーク
が原因ではなくアプリケーション レベルで問題が発生していることをZDX

はすでに特定していました。これは、エンド ユーザーから送信先までのク
ラウド パスのメトリクスを確認することで検証できます。
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このケースでは、クラウド パスが SaaS アプリに問題があることを示し、 
すぐに Zoom によって確認されました。Zoom のステータス ページによ 
ると、午前 8:17 (PDT) に機能停止が報告され、午前 8:25 (PDT)までにサー
ビスが回復し始め、午前 8:49 (PDT) までに問題が解決されています。

ZDX を使用することで、サービス デスクは Zoom のステータス ページで
問題が公表される前にその原因を特定し、ZDX ダッシュボードで影響を
受けた地域について詳細なインサイトを入手できるため、サービス デスク 

アナリストは障害の範囲と期間を簡単に把握できるようになります。
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クラウド パスで問題の原因を詳細に把握

ZDX は、クラウド サービスに影響を与える問題の詳細なインサ
イトを提供し、サービス デスクが根本原因を迅速かつ正確に 
特定できるようにします。これにより、平均解決時間 (MTTR)

と初回応答時間が短縮されるほか、サービスのパフォーマンス
低下や機能停止について、その主張を裏付ける詳細な証拠とと
もにクラウド プロバイダーに簡単に報告できるようになります。

2023 年 1 月 24 日午後 11:10 (PST)、Zscaler のお客様が
この機能を体験するインシデントが発生しました。世界中の
Microsoft Azure サービスで ZDX スコアが想定以上に大幅 
に低下していることをZDX が示したのです。さらに分析したと
ころ、Zscaler は Microsoft Azure の機能停止を示す HTTP 

503 エラーを確認し、その影響は世界中に及んでいることが
ZDXヒートマップで明らかになりました。

この障害は約 50 分間継続し、その間に Microsoft OneDrive、
SharePoint、Outlook のプローブの ZDX スコアは 0 にまで低
下しました。ZDX により、サービス デスクはサービスのパフォー
マンス低下が 1 つの場所や 1 人のユーザーだけにとどまらない
ことを簡単に把握することができました。

クラウド サービスの障害：Microsoft Azure

Microsoft OneDrive の機能停止と回復を示す ZDX スコア (IST 時間 )
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AI を活用した ZDX の根本原因分析により、応答しないアプリケーション
が問題の原因としてすぐに特定されました。

クラウド パスのメトリクスを確認することで、サービス デスクの担当者は
問題をより深く掘り下げることができます。実際、ZDX のクラウド パスは
Microsoft Azure の 2 つのルーター間に問題があることを示しました。

AI を活用した ZDX の根本原因分析が示す障害の理由

Microsoft Azure のステータス ページですぐにこの障害が公開され、 
7:05 UTC に報告、9:45 UTC までに解決されました。

ZDX のアラートにより、Zscaler のお客様は問題を事前に把握できました。
また、エンド ユーザーが問題に気づいて報告し始める前に、サービスデ
スク統合内でインシデントが自動的に開始されました。IT 部門は社内ネッ
トワークではなく、Microsoft のルーター間の問題であることを確認でき
たため、不要なトラブルシューティングや診断に無駄な時間を費やすこと
はありませんでした。また、事前通知によりチケットが必要なかったため、
チケットの件数も最小限にとどめることができました。

エンド ユーザーから送信先までを示す ZDX のクラウド パス

煩雑な作業を ZDX が代行
ルーターがオンプレミスのネットワークに組み込まれている場合
でも、クラウドにある場合でも、ルーターのトラブルシューティン
グには専門的なスキル セットが必要であり、そのスキルを身につ
けるには何年もかかります。ZDX では AI が対応するため、ルー
ター間の高レイテンシーを特定する方法を習得する必要はありま
せん。サービス デスク アナリストには、把握する必要がある最
も関連性の高いインサイトが提供され、効率的かつ効果的に作
業できるようサポートします。
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AI が共有可能なスナップショットでトラブル
シューティングをサポート

ハイブリッド ワークが定着しつつありますが、サービス
デスクやネットワーク/IT 運用部門は、企業の IT エ
コシステム外で発生した問題の原因に対するオーナー
シップや可視性を把握できていないケースは少なくあり
ません。ZDX はよりシンプルで簡単なコラボレーション
を実現します。

第一に、AI とML を活用した根本原因分析で迅速な
トリアージと解決が可能になります。さらに、ZDX と
ServiceNow のネイティブ統合により、サービス デスク 

アナリストは必要に応じてワンクリックでネットワーク 

スペシャリストにチケットをエスカレーションできます。

ここに例を示します。

このインシデントでは、DNS の高いレイテンシーが問
題となっていることがわかります。

DNS の高いレイテンシー
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ネットワーク部門が分析を続行できるようにするために、
サービス デスク アナリストはネットワーク スペシャリ 
スト (L3) がレビューする ZDX スナップショットを作成 
します。

このスナップショットにより、L3 スペシャリストはすぐ 
に問題を精査できるため、時間を節約できます。ZDX

スコアが低下し始めてからどの要因が変更されたかを
簡単に確認できる「比較」機能では、横に並べて比較
することで問題の概要がわかるため、専門家は適切な
重点領域を素早く特定し、永続的な修正を迅速に実装
できます。サービス デスクは問題に関するメモをただ送
信するだけでなく、問題を正確に特定し、1 つのツール
から全員が同じデータを見ているため、同じ認識を持っ
ていると確信できます。

ZDX スナップショットは、トレーニング ツールとしても
使用できます。経験の浅い新入社員でも、モニタリング 

ソリューション自身から直接学ぶことができるため、すぐ
に使いこなせます。

この例では、サードパーティーのプロキシとZero Trust 

Exchange の間にサービス チェーンがあり、そこで DNS

構成を確認する必要があります。
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ZDX には ZDX インシデント ダッシュボードも組み 
込まれています。これにより、担当部門は全体像を 
把握し、問題が最も頻繁に発生している領域を強調 
表示できます。

インシデント ダッシュボードは、アプリケーション、
Wi-Fi、Zscaler のデータ センター、接続 ISP および
中間 ISP、エンドポイントの問題を検出できる ML モデ
ルを活用しています。また、AI を活用した自動の関連
付けによって、サービス デスク アナリストに広範かつ
詳細な全体像を提供します。

ダッシュボードには過去 2 週間以内に発生したすべてのインシデントが表示され、誰が、いつ、
どこで影響を受けたかが詳細に示されます。インシデントの詳細をさらに掘り下げて、影響を受
けた領域の正確な規模、発生源、他のユーザーへの影響を確認できます。また、影響を受けた
ユーザーのリストを分類して、ステータスをさらに検証する必要があるグループなどを指定するこ
ともできます。

すべてのインシデントに関連するメトリクスが表示され、インシデントのトリガーとなったものを
示します。
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セルフ サービス機能

自宅やカフェなどから作業する従業員が増加したこ 
とで、ローカル Wi-Fi ネットワークの障害は接続の問
題の最も一般的な原因の 1 つとなっています。しかし、
サービス デスクは Wi-Fi の問題を診断して解決する
ために必要なツールを備えていない場合が少なくあり
ません。

ZDX を使用すると、このようなツールが不要にな 
ります。

デジタル エクスペリエンスに影響を与える問題をエン
ド ユーザー自身で修正できる場合、ZDX はこれをサ
ポートします。Zscaler Client Connector で実行され 
る軽量の AI エンジンは、Wi-Fi 接続の質が低い、 
リソース使用率が高いなどといった問題をユーザーに
通知し、自力で解決する方法を提示します。

これにより、エンド ユーザーがサービス デスクに問い
合わせることなく、自身の生産性をより早く回復させ 
たり、サービス デスクのチケット件数を減らしたりな 
どのメリットを得られます。結果的に、従業員のエク
スペリエンスが向上し、長時間続く混乱が少なくなり、
生産性を維持できます。

自宅用 Wi-Fi の問題をサポート
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Zscaler Digital Experience (ZDX) で業務の簡素化
とエンド ユーザーの満足度向上を実現
Zscaler Digital Experience (ZDX) により、サービス デスクはあらゆる場所やデバイス、アプリでエンド
ユーザーに優れたエクスペリエンスを提供できると同時に、チケットの解決時間を短縮し、チケット自
体の総数を削減できます。しかし、それだけではありません。

ZDX はユーザーに影響を与える問題の診断と解決を行う専門家に必要なインサイトを提供することで、
サービス デスク アナリストが可能な限り最高のユーザー サポートのプロになれるようサポートします。
また、ハイブリッド ワークが普及した社会でサービス デスクが成功するために必要な技術的知識を提
供し、現代の複雑な IT エコシステム内で生産的なコラボレーターとして機能できるようにします。 
ZDX を使用すると、Tier 1 とTier 2 のサポート プロセスの文書化と管理が容易になり、IT を効果的
に活用してインシデントを迅速に解決できます。また、ネットワークや回線、電話通信などのシステム
に関する専門家の会話に貢献し、そこから学ぶこともできるため、サービス デスク アナリストは接続
を最適化し、優れたパフォーマンスを確保することができます。

最終的に、ZDX は担当部門
の各メンバーの技術スキルと
リーダーシップ スキルを向上
させ、将来最も成功するプロ、
そして現在の業務で最も効果
的に働けるプロとして活躍で
きるようにします。
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