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Zscaler™ Data Protection の概要

SaaS やパブリック クラウドの採用により、データは広く分散し、従来の保護アプライアンスによるデータ保護は、不可能とは言えないまでも
困難になっています。企業のクラウド データは、不注意なユーザーや悪意のある者の手によって、簡単に露出してしまいます。

Zscaler Data Protection は、ユーザーとアクセス先のアプリを追跡することで、場所を問わず常にデータを保護し、情報漏洩を防ぎます。
Zscaler の Zero Trust Exchange™ は、暗号化の有無にかかわらず、トラフィックをインラインで検査し、SaaS やパブリック クラウド アプリの
セキュリティを確保しながら、保護と運用のアプローチを大幅に合理化します。

Web や BYOD への情報漏洩を
インラインで防止

ユーザーがインターネットやインターネッ
ト上の危険な宛先にアクセスすることで、
組織のデータは脅威にさらされます。従
来のアプライアンスでは、ネットワーク外
のユーザーを追跡したり、こうしたユー
ザーの Webトラフィックを保護したりす
ることはできません。

Zscaler はクラウドネイティブなプラット
フォームで、あらゆる場所のすべてのトラ
フィックの検査に対応できる拡張性を備
えています。　

単一の DLP ポリシーと EDM、IDM、 
OCR などの高度な分類機能を通じ、 
Web、SaaS、プライベート アプリのデー
タを保護します。また、ブラウザー分離
を活用することで、管理対象外の BYOD
にデータをピクセルとして安全にストリー
ミングできます。
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Zscaler Data Protection で情報漏洩の原因となるすべての経路を一元的に保護

CASB による
SaaS データの保護

Microsoft OneDrive のようなアプリ
では、わずか 2 回のクリックで未承認
のユーザーにデータを共有できるた
め、SaaS アプリの保存データを保護
することは、セキュリティにおいて非
常に重要です。

Zscaler は、ポイント製品が持つコス
トや複雑性の問題を伴うことなく、 
SaaS アプリを保護する統合されたマ
ルチモードCASB を提供します。 イン
ラインの機能により、シャドー IT の完
全な検出と制御を実現します。アウ
トオブバンド DLP と ATPにより、危
険なファイル共有とクラウド内に存在
するマルウェアに対応できます。
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危険な設定ミスの修正

クラウドの侵害のほとんどは、リスク
の高い設定ミスやアクセス許可が原因
です。SaaS や IaaS は非常に動的な
ため、このようなセキュリティ ギャッ
プが見落とされ、悪用されるケース
は多々あります。

Zscaler SaaS Security Posture 
Management (SSPM) は、命取りに
なり得る設定ミス、コンプライアンス
違反、アクセス許可、エンタイトルメ
ントを検出して修復します。継続的ス
キャンを行い、リスクに優先順位を
付けて対応します。Microsoft 365、 
Salesforce、Google Workspace な
どの主要な SaaS プラットフォームをサ
ポートしています。

サードパーティー  アプリの
セキュリティ

ユーザーがサードパーティー製のアプ
リに組織の Google アカウントや
Microsoft 365 アカウントへのアクセ
スを許可するたびに、攻撃対象領 
域は拡大します。このような接続に 
よって、機密データに対する読み取り
と書き込みの権限が付与される場合
があるという事実に、ほとんどの企業
は気付いていません。    

Zscaler AppTotal は SaaS プラット
フォームを数分でスキャンし、サード
パーティー製アプリによる接続のすべ
てを瞬時に可視化します。また、 
権限の過剰な付与を簡単に分析して
修正し、ポリシーの適用によってユー
ザー行動の安全を確保できます。
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エンドポイント データの保護
エンドポイントで使用されているデー
タは、複数のチャネルで簡単に漏洩す
る可能性があります。リムーバブル メ
ディア、印刷、ネットワーク共有など
のさまざまな経路を通じて、ユーザーが
機密データを必要以上のリスクにさら
したり、離職時に故意にデータを持ち
出したりすることは珍しくあり ません。

エンドポイント DLP を使用すること
で、組織はエンドポイント全体で一
貫した DLP ポリシーを適用し、機密
データを確実に保護できます。常時
オンの DLP による保護で、USBドラ
イブやBluetooth、印刷、ネットワー
ク共有を制御します。

メール DLP

メールは情報漏洩の経路として特に
一般的なものの 1 つです。ユーザー
は機密データを組織外または個人の
メールアカウントに簡単に転送でき
てしまいます。

Zscaler Email DLP を使用すると、メー
ルの添付ファイルと宛先をセキュリ
ティ管理者が完全に制御できるように
なります。機密データがメールに添付
されないようにし、コンテンツが組織
のドメイン外に転送されることを防ぎ
ます。
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Azure
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GCPAPI
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 統合された保護

Zscaler Data Protection は、SaaS 
およびパブリック クラウド  アプリ
ケーション全体にわたり、 転送中
データおよび保存データに一貫
性のある統一されたセキュリ
ティを提供します。

無制限の
SSL インスペクション
すべての SSLトラフィックを無制限で
検査して、一般的なハードウェアの
制限なしに、隠れたデータ流出をよ
り多く検出します。

ML を活用したデータ検出

データの挙動とリスクをすばやく把握
します。革新的な検出方法によって、
即座にすべてのデータを自動的に 検
出、分類します。

コンプライアンスに関する
レポートと修復
17 のフレームワークに照らして構成
を評価するとともに修復を自動化
し、SaaS とパブリック クラウド アプ
リ全体で統一されたコンプライア 
ンスを実現します。

Zscaler Data Protection のコンポーネント Data Protection Advanced Data Protection Prime

エンタープライズ DLP ソリューション

クラウド アプリ制御 高リスクのアプリや未承認のアプリを検出および制御 (シャドー IT) 含まれる 含まれる

インライン Web すべての辞書に照らしてインラインでスキャンを行い情報漏洩を防止 (DLP) 含まれる 含まれる

SaaS API データの露出を防止し、SaaS アプリのコンプライアンスを確保 (CASB)。メールを除くすべてのアプリ 含まれる 含まれる

メール Microsoft や Google の Web メール データをインラインとAPI で保護 含まれる 含まれる

プライベート アプリ インライン スキャンでプライベート アプリ全体にわたり情報漏洩を防止 (ZPA) 含まれる 含まれる

管理対象外デバイス データをピクセルとしてのみストリーミングし、BYOD への情報漏洩を防止 (ブラウザー分離 ) 含まれる 含まれる

サードパーティー アプリのセキュリティ

(Zscaler AppTotal)
SaaSプラットフォームを危険なサードパーティーのバックドア接続から保護 アドオン 含まれる

エンドポイントDLP エンドポイント デバイス全体の使用中データを保護 アドオン アドオンまたは Data Protection 
Unlimited で利用可能

高度な分類

完全データ一致 (EDM) 企業のカスタム データのフィンガープリントを生成し、保護 含まれる

Zscaler Data Protection の主な機能
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Zscaler Internet Access の各エディションにおける Data Protection 対応状況 Business Transformation Unlimited

Data Protection Standard 
(DLP および CASB Essentials)

高リスクのアプリや未承認のアプリを検出および制御 (シャドー IT)

PCI、PII、および 2 つのカスタム辞書でインライン DLP アラートを生成 ( ブロックなし )

データの露出を防止し、SaaS アプリのコンプライアンスを確保 (CASB)。承認済みアプリ 1 件のみ

含まれる
含まれる

(+) SaaS API 
レトロ スキャン

含まれる

Data Protection Advanced エンタープライズ DLPソリューションのすべての機能 アドオン アドオン 含まれる

Data Protection Prime エンタープライズ DLPソリューションのすべての機能、高度な分類、高度なインシデント管理 アドオン アドオン 含まれる

Zscaler for Users の各エディションにおける Data Protection 対応状況 Business
(Plus または Prime)

Transformation
(Plus)

ELA

Data Protection Standard 
(DLP および CASB Essentials)

高リスクのアプリや未承認のアプリを検出および制御 (シャドー IT)

PCI、PII、および 2 つのカスタム辞書でインライン DLP アラートを生成 (ブロックなし )

データの露出を防止し、SaaS アプリのコンプライアンスを確保 (CASB)。承認済みアプリ 1 件のみ

含まれる 含まれる 含まれる

Data Protection Advanced エンタープライズ DLPソリューションのすべての機能 アドオン 含まれる 含まれる

Data Protection Prime エンタープライズ DLPソリューションのすべての機能、高度な分類、高度なインシデント管理 アドオン アドオン 含まれる

Zscaler Cloud Protection の詳細については、zscaler.jp/dp を参照してください。

インデックス文書一致 (IDM) カスタムの文書やフォームのフィンガープリントを生成し、保護 含まれる

光学式文字認識 (OCR) 画像やスクリーンショットからのデータ流出を特定して防止 含まれる

高度なインシデント管理

ワークフローの自動化 クラウドでホストされるインシデント管理ツールによって、管理者、マネージャー、 
ユーザーの調査を合理化 含まれる

ICAP コネクター Zscaler クラウドからオンプレミスの DLP/ICAP サーバーに DLP ログを送信 含まれる

インシデント レシーバー オンプレミスまたはクラウド ツールで Zscaler DLP ログを安全に受信 含まれる
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