
SASE の 3 つのメリットと
その効果を最大化する方法
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最も重要なのは、SASE のアーキテクチャーです。理想とされるのは、
必要に応じてスケールアウトでき、マイクロサービス上に構築されたク
ラウドネイティブなアーキテクチャーです。遅延を最小限に抑えるには、
パケットがメモリーにコピーされ、仮想マシン (VM) から VM へ、 
あるいはクラウドからクラウドへと渡されることなく処理されてから、
転送またはブロックされるようにする必要があります。そして、リスク
を考慮して最適化されたポリシーベースの機能をエンドポイントアイデ
ンティティーに提供するために、特定のハードウェアに依存せず、必要
なときに必要な場所でインスタンス化されるソフトウェア スタックが求
められます」– Gartner1

「

セキュアアクセスサービスエッジ
(SASE) がなぜ必要なのか？
現代のデジタル ビジネス モデルは、アプリケーションや
サービスへの一貫したグローバル アクセスをあらゆる場所
やデバイスから提供することで、顧客、関係者、従業員の
エンゲージメントを次のレベルに引き上げています。

ユーザーやアプリケーションが分散する中で、ネットワーク 
セキュリティの概念は今日のデジタル世界ではもはや通用
しなくなりつつあります。Gartner はデジタル企業のニーズ
をサポートするネットワークとセキュリティの新しいモデル
である、セキュア アクセス サービス エッジ (SASE) を開発
しました。
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#1 IT コストと複雑さの軽減
クラウド アプリケーションや SaaS サービスにデータが分散し、場所を選ばない働き方が定着しつつある中で、従来のネットワー
クベースのセキュリティ モデルは限界を迎えようとしています。この問題に対処するために、多くの組織が追加のサービスを導
入してセキュリティ ギャップを解消しようとしていますが、これによってセキュリティ部門への負荷が高まり、導入、管理、運用
のコストも大幅に増加しています。このように、ネットワーク セキュリティ モデルはコストや複雑さを増大させるばかりか、スケー
ラビリティーやアジリティーも乏しく、今日のデジタル世界では効果を十分に発揮できなくなっています。

ゼロトラスト SASE は、古い概念で現代の課題を解決するのではなく、セキュリティ モデル自体を変革します。従来のアプ 
ローチがアプリケーションの周囲に境界を作成するのに対し、SASE はアプリケーションにアクセスするユーザーなどのエン 
ティティーに重点を置き、セキュリティを可能な限りエンティティーに近づけます。SASE はクラウド サービスとして、組織が定 
義したビジネス ルールや機関のルールに基づいてサービスへの接続を動的に許可または拒否します。そしてこれらはすべて、 
SWG や ZTNA などの以前は別々となっていた機能が統合された単一のサービスによって行われます。

求めるべき SASE 

優れた SASE 製品の最も重要な要素となる 
のが、その基盤となるアーキテクチャーです。
Gartner は、SASE のメリットを実現するために
必要なアーキテクチャーについて具体的に説明し
ています。最も重要なのは、クラウド提供型のセ
キュリティ サービスに求められる拡張性を備えた
アーキテクチャーをゼロから構築することです。

つまり、マルチテナントに対応し、需要に応じて
グローバルかつ動的に拡張できる分散型のアー
キテクチャーが必要です。加えて、ポリシーやポ
リシー レイヤーといった従来のネットワークの概
念ではなく、組織のポリシーに基づき、クラウド
で一元的に管理できる真の統合プラットフォーム
をサポートするアーキテクチャーが求められます。

注意が必要な SASE 

Gartner は、クラウド プロバイダーのインフラで
稼働する VM ベースの製品を使用した、従来型
のネットワーク セキュリティ アプローチには注意
が必要との見解を示しています。IaaS コンピュー
ティング環境でこれらの VM ベースのアプローチ
を使用すると、拡張が難しくなり、クラウド ベン
ダーとユーザーがアクセスするアプリケーション
の間にヘアピン通信が発生するため、一貫した
ユーザー エクスペリエンスを提供できません。

このモデルでは、ユーザー アクセスに基づく
SASE モデルでネットワークベースのアクセスポリ
シーを使用する、シングル テナントのアーキテク
チャーに依存することになるため、SASE モデル
とは呼び難い、非常に複雑な導入環境が構築さ
れます。さらに、これらのアプローチは完全には
統合されておらず、買収を通じて追加されること
が多い個々のサービスのオーバーレイUI によっ
てつなぎ合わされる複数の製品に基づいている
場合がほとんどです。

SASE ( セキュア アクセス サービス エッジ ) は、WAN の広範な機能と包括
的なネットワーク セキュリティ機能 (SWG、CASB、FWaaS、ZTNA など )

とを組み合わせることで、デジタル企業の常に変化するセキュアなアクセスの
ニーズをサポートします」– Gartner1

「
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#2 優れたユーザー エクスペリエンスの提供
SASE がユーザー エクスペリエンスに重点を置くのには、明確な理由があります。ユーザーがネットワークに接続し、アプリケー
ションがデータ センターに存在し、そして IT 部門がサーバーやインフラを所有して管理していた時代は、簡単にユーザーエクス
ペリエンスを制御し、予測することができました。しかし、アプリケーションがクラウドに移行した現在も依然として、これらの
アプリケーションにアクセスする際は VPN でネットワークに接続してセキュリティを確保するという、古い手法が使われています。
このモデルはセキュリティをユーザーに近づけるのではなく、ユーザーをセキュリティに近づけて優れたユーザー エクスペリエン
スを提供しようとしますが、これに対しゼロトラスト SASE は、ユーザーの近くでセキュリティを施行します。そして、ユーザーの
接続をインターネット エクスチェンジで効率的に管理し、クラウドのアプリケーションやサービスへの直接接続 ( ピアリング ) 

を最適化することで、最適な帯域幅と低遅延を確保します。

求めるべき SASE 

優れたユーザー エクスペリエンスを提供する 
には、遅延の少ない、最適化された帯域幅が 
不可欠です。これを効果的に行う唯一の方法は、
アプリケーションに到達するまでのホップ数を減
らし、帯域幅コントロールによって適切な帯域幅
を割り当てられるようにすることです。

適切なアプローチでは、さまざまな場所に分散
するインターネット エクスチェンジを活用して、
セキュリティ スタックを可能な限りユーザーに近
づけます。そして、これらのエクスチェンジから
アプリケーションにアクセスするには、ダイレクト 

ピアリングを通じてトラフィックをアプリケーショ
ンに最も近い場所へと効率的にルーティングする
機能が必要です。

注意が必要な SASE 

クラウド プロバイダーや IaaS で稼働する VM 

をベースとしたサービスでは、トラフィックの
ヘアピンが発生します。このようなサービスは
SASE に関する記述おいて、適格な SASEソ
リューションとみなされていないため、回避する
必要があります。

これは主に、VM ベースのアーキテクチャーは
拡張性が乏しく、ユーザーからの接続を制御す
るのではなく、アプリケーションのコンピューティ
ング環境から接続を制御するため、優れたユー
ザーエクスペリエンスを確保できないためです。
また、これらのサービスは動的に拡張できず、
予定外のダウンタイムを発生させる可能性のあ
る変更を後から追加できないため、最初に利用
条件を計画しておく必要があります。

ポリシーを決定し、施行する SASE の機能は、エンドポイントのアイデンティ
ティーが配置されるすべての場所に必要です ... IaaS のインターネット バック
ボーン機能のみを使用し、ローカルの POP やエッジ機能を持たない SASE

製品は遅延やパフォーマンスの問題を発生させ、結果としてエンドユーザー
の不満を招く恐れがあります」– Gartner1

「
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#3 リスクの低減
セキュリティとは、リスクを特定し、回避することです。クラウド サービスとしてのゼロトラスト SASE は、ユーザーとアプリケーショ
ンが広範囲に分散した新たな時代の課題を解消するために生まれました。セキュリティをサービスの接続から切り離された機能
ではなく、アーキテクチャーの構造自体に組み込まれた機能として定義することで、ユーザーが接続する場所やアクセスするア
プリ、また、使用される暗号化に関係なく、すべての接続が検査されたうえで保護されます。

求めるべき SASE 

リスクを軽減するには、ネットワークベースの接
続から脱却し、真のゼロトラスト ネットワークア
クセス (ZTNA) に基づいてユーザーをアプリケー
ションに接続させることが重要です。ZTNA は、
アプリケーションにアクセスできるユーザーを制
限し、複雑な多層ポリシーではなく、組織のポリ
シーでアクセスの許可または拒否を定義します。

SASEプラットフォームでリスクを削減するもう 
1 つの方法は、攻撃対象領域を排除することです。
SASE は、企業ネットワークと送信元のアイデン
ティティーをインターネットから隠し、DDoS 攻撃
などの標的にならないようにします。

SASE モデルは、ユーザーとアプリケーションの
間のすべての通信を処理するプロキシベースの
アーキテクチャーを通じて提供され、このアーキ
テクチャーがすべてのトラフィックを復号して検 
査し、完全な可視性を実現します。また、SASE

アーキテクチャーは、エンティティーとアプリケー
ション間で交換されるすべてのデータ コンテキス
トを使用して構築されており、あらゆる接続がコ
ンプライアンスとデータ ガバナンスの要件に準拠
するようにします。

注意が必要な SASE 

境界型セキュリティへの従来のアプローチでは、
パケット ストリームを調べ、それらのストリーム
の検査に基づいてリスクを判断する、ファイア
ウォールベースのモデルが使用されていました。
このモデルは、境界型セキュリティにおいては有
効でしたが、SASE ベースの導入環境ではその効
力を十分に発揮できません。

最大の問題は、サービスとして実行されるファイ
アウォール アーキテクチャーは侵害の発生後に
しか脅威を検知できず、脅威が送信先に到達で
きてしまうという点です。その理由は非常にシン
プルで、送信前にデータを保持し、その結果を
判断できないためです。このような制限によって、
セッションの復号とデータ保護が極めて困難にな
りますが、これは、これらの機能もプロキシと同
様に、ストリームを保持して再構築する必要があ
るためです。

ファイアウォール サービスで復号、検査、再構
築を行うには、サービスから切り離された個別の
プロセスが必要になり、ポリシーが複雑になる
だけでなく、遅延やパフォーマンスの問題が発生
します。また、実装しても限られた機能しか使え
ない場合もあるのが実状です。SASE には、すべ
てのコンテンツを同時に処理できるシングルパス
のアーキテクチャーが必要です。ストリームベー
スのファイアウォール製品は、ホスト ネットワー
クの送信元 IP アドレスを潜在的な攻撃者に公開
するため、結果として攻撃対象領域が拡大し、
標的型攻撃の標的にされるリスクが生じます。
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Zscaler が提供する SASE ソリューション

Zscaler の AI を活用したクラウド セキュリティ プラットフォームは、パフォーマンスとスケーラビリティーのためにゼ
ロから構築された SASE サービスです。グローバルに分散したプラットフォームを提供する Zscaler は、ユーザーと
接続先のアプリケーションとの間の最短パスを常に確保し、世界中の主要なインターネット エクスチェンジの何百
ものパートナーとのピアリングを通じてユーザー、ワークロード、ビジネス パートナー、拠点に最適なパフォーマン
スと信頼性を提供します。

Zscaler Zero Trust SASE は、業界で最も実績ある SSEプラットフォーム上に構築され、SD-WAN への新たなア
プローチを提供します。現在、Forbes Global 2000 の 30% 以上が Zscaler を採用して、デジタル時代への安全
な第一歩を踏み出しています。

Zscaler は市場に参入して以来、そのスケーラブルなアーキテクチャーの価値を証明し続けており、現在は 1 日あ
たり3,600 億以上のトランザクションを処理し、そこから得られた 500 兆以上のシグナルで AI/ML を活用したク
ラウド効果を強化しています。

Zscaler Zero Trust SASE アーキテクチャーは世界中の 150 か所以上のデータ センターで提供され、ユーザーの
接続場所に関係なく、高速で安全なローカル接続を確保します。

 
Zscaler の SASEソリューションの詳細については、こちらをご覧ください： 
https://www.zscaler.jp/capabilities/secure-access-service-edge

1 Gartner、The Future of Network Security Is in the Cloud、Lawrence Orans、Joe Skorupa、Neil MacDonald
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