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ホームZscalerの概要製品とソリューションプラットフォームリソース会社情報
デモを依頼するopen searchopen navigation


Zscalerの概要

Zscaler: 2023年Gartner® セキュリティ・サービス・エッジ(SSE)のMagic Quadrant™でリーダーの1社と評価
レポートを入手する
[image: gartner-mq-security-service-report]

セキュリティに新しいエクスペリエンスをゼロトラストの変革力を体験する




Zscalerの違い
Zscalerの違い世界最大のセキュリティ クラウドを体験
お客様の成功事例
アナリストによる評価
Zscalerの機械学習とAI
脱炭素への取り組み



ゼロトラストの基礎
ゼロトラストの基礎ゼロトラストとは
セキュリティ サービス エッジ(SSE)とは
SASE (セキュア アクセス サービス エッジ)とは
ゼロトラスト ネットワーク アクセス(ZTNA)とは
セキュアWebゲートウェイ(SWG)とは
クラウド アクセス セキュリティ ブローカー(CASB)とは
クラウド ネイティブ アプリケーション保護プラットフォーム(CNAPP)とは
ゼロトラストのリソース






製品とソリューション

[image: ユーザーの保護]
ユーザーの保護アプリやデータへのシームレスで安全なアクセスをユーザーに提供



[image: ワークロードの保護]
ワークロードの保護安全なクラウド アプリの構築と実行、ゼロトラストのクラウド接続、データ センターからクラウドまでのワークロードの保護を実現



[image: IoTとOTの保護]
IoTとOTの保護IoT/OTデバイスにゼロトラスト接続を提供し、OTシステムへの安全なリモート アクセスを実現





製品
製品100%クラウドネイティブのサービスで組織を変革
インターネットへのセキュアなアクセス(ZIA)
Secure Private Access (ZPA)
デジタル エクスペリエンス(ZDX)
データ保護(CASB/DLP)
Posture Control



ソリューション
ソリューションリソースの保護と接続を実現するゼロトラスト ソリューションでビジネスを推進
サイバー脅威対策
Data Protection
ゼロトラスト ネットワーク
Business Analytics
VPNの置き換え
ゼロトラストSASE
M&Aに伴う統合の加速化
デジタル エクスペリエンスの最適化
ゼロトラストSD-WAN
Zero Trust Cloud Connectivity
IoT/OT向けのゼロトラスト
製品またはソリューションを探す
パートナーとの統合業界と市場のソリューション






プラットフォーム

Zero Trust Exchangeプラットフォーム世界最大のセキュリティ クラウドを活用するZscalerのクラウドネイティブなプラットフォームがどのようにゼロトラストを実現するのかを学ぶ
Zero Trust ExchangeプラットフォームTitle Link
[image: Zero Trust Exchange]


ゼロトラスト アーキテクチャーによる変革
ゼロトラスト アーキテクチャーによる変革トランスフォーメーションへの取り組みを推進
セキュア デジタル トランスフォーメーション
ネットワーク トランスフォーメーション
アプリケーション トランスフォーメーション
セキュリティ トランスフォーメーション



ビジネス ゴールの保護
ビジネス ゴールの保護ビジネスとITのイニシアチブを達成
中断のない事業継続性の実現
M&Aと事業分離の加速化
不況に強い企業への進化
ハイブリッド ワークの保護
Zscaler Client Connectorをダウンロード






リソース

リソースとサポート
トランスフォーメーションを加速させ、セキュリティに新しいユーザー エクスペリエンスを提供するツールとリソースを探す
リソースとサポートTitle Link
デジタル世界とゼロトラストの先駆者から学ぶ
今すぐ読む
[image: CXO REvolutionaries]



リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析





ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る





リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析



ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る








会社情報

ZscalerについてZscalerの歴史と今後の展望

パートナーZscalerのパートナー エコシステム

ニュースとお知らせZscalerの最新情報

リーダーシップ チームZscalerの役員一覧

パートナーとの統合デジタル トランスフォーメーションを加速するパートナーとの統合

株主、投資家情報ニュース、株式情報、四半期報告書

環境、社会、ガバナンスZscalerのESGアプローチ

採用情報Zscalerでキャリアを構築

プレス センターZscalerに関するさまざまな情報

コンプライアンスZscalerが準拠する厳格な標準

Zenith VenturesZscalerが準拠する厳格な標準





お客様の成功事例






UST Enables a Secure, High-Performance User Experience
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サイバー攻撃の阻止

[image: UST]
プロフィール

	会社名:UST
	業界:ハイテク業界
	本社:Aliso Viejo, California, USA
	規模:30,000+ employees in 30 countries


背景

UST is a leading worldwide provider of technology and advanced services, with Fortune 500 customers in finance, healthcare, manufacturing, retail, technology, and more. UST’s unique engagement model combines local onsite resources with the cost and quality advantages of offshore operations.


課題

Centralize web security management, reduce security spend, and provide a more secure, stable internet experience


製品
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™（ZIA™）



成果
Saves approximately 65% compared to the cost of previous on-premises solutions,Reduces the cost of web security services by 40%,Enables real-time alerting and correlation with device logs via behavioral analysis,Maintains robust security for all remote workers, any time, anywhere, through the Zscaler cloud,Provides full inspection of all traffic, even encrypted traffic, with no impact on performance


成果
	Saves approximately 65% compared to the cost of previous on-premises solutions
	Reduces the cost of web security services by 40%
	Enables real-time alerting and correlation with device logs via behavioral analysis
	Maintains robust security for all remote workers, any time, anywhere, through the Zscaler cloud
	Provides full inspection of all traffic, even encrypted traffic, with no impact on performance
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Sunil Kanchi
CIO and Chief Investment Officer, UST
We were very impressed with the way we could put Zscaler to work immediately, without the need for complex configurations or additional hardware procurements.














お客様のケーススタディ









Finding a way to ease growing pains
In the throes of rapid expansion, UST needed a way to centralize management for its web security, reduce spend on security appliances, and provide a more secure and consistent internet experience for users across its multiple worldwide locations.


Like many organizations, UST had been using on-premises web security appliances for internet access at its branch locations. According to Praveen Raveendran, Head of IT at UST, this approach was starting to take its toll. The IT team spent an excess of its valuable time setting up, upgrading, and managing appliances in an effort to maintain high availability. In addition, frequent unplanned downtime resulted in performance issues that impacted employee productivity. UST also bore the burden of steep hardware licensing and maintenance costs.


“Our legacy infrastructure was cumbersome and expensive to run, with an inflexible licensing model. The growing array of devices and ISPs in use meant that staying on top of potential security vulnerabilities was becoming increasingly complex,” said Ranjith Ravindran, Systems Architect at UST. “Indeed, many offices had to be separately managed, which meant extra workloads for the global IT support team.”







Inconsistent security, complex management, and high costs drive change
As the company continued on its growth path, securing core IT infrastructures became more challenging than ever before—in part because there was little consistency in the way branch offices handled security. When new offices were launched, there was no straightforward process for deploying IT security and internet connectivity. Typically, tools and hardware appliances were purchased and deployed on an ad-hoc basis at each individual office, which complicated management.


Security was also a top concern. At the time, all internet traffic was routed through on-premises proxy solutions, which mainly worked as URL filters rather than providing comprehensive malware detection and protection.


As time passed, deploying security policies consistently across multiple devices was becoming onerous. Along with the day-to-day complexity of managing a distributed on-premises web security solution, UST faced the added expense of upgrading its in-house security software at least every three years. The IT team also needed a better web security solution for the company’s remote workforce of about 7,000 employees (at the time).


“We were finding that we had to make significant investments to ensure redundancy, even when the offices themselves were quite small,” explains Praveen Raveendran, Head of IT at UST. “We came to the realization that it was time to find an alternative approach to our IT security.”







Staying on top of potential security vulnerabilities was becoming increasingly complex.
- Ranjith Ravindran, Systems Architect, UST










Zscaler deployment puts an end to appliances while fortifying security
After carefully evaluating security tools and services from multiple vendors, UST decided to adopt Zscaler Internet Access to monitor and manage all network traffic across the company. Over a two-month period, web security gateway appliances in each office location were removed, and all network traffic—including mobile—was directed to the Zscaler cloud-based security service.


Zscaler Internet Access has completely transformed UST’s security model with a direct-to-cloud security stack that protects users and offices across all the company’s locations. With no need for costly on-site hardware or software deployments, Zscaler applies multiple technologies, such as cloud firewall, content and URL filtering, and bandwidth control, to ensure internet security across every port and protocol. Able to process hundreds of billions of transactions per day across a network of more than 150 global data centers, Zscaler scans every byte of traffic—including encrypted traffic—for malicious content before it ever reaches the end user. Every time a new threat is detected by Zscaler, it is immediately blocked for every device and every use.







We came to the realization that it was time to find an alternative approach to our IT security.
- Praveen Raveendran, Head of IT, UST










Full visibility, logging, inspection, and traffic control
Zscaler checks all web requests and responses and logs complete transaction details. All user access to the internet is authenticated using SAML/ADFS services.The collected data is then used to create real-time reports. These provide UST with full visibility to traffic and help the IT team determine whether existing controls are effective and if additional controls could be advantageous.


In addition, SSL interception and inspection of HTTPS traffic prevents employees from using proxy anonymizers to bypass company policy and access blocked websites. UST also takes advantage of the Zscaler Nanolog™ Streaming Service, which feeds logs to UST’s security information and event management (SIEM) and cloud access security broker (CASB) solution to provide complete visibility into internet access activity across all UST locations. This user behavior data enhances actionable intelligence from the SIEM and CASB solutions and enables more accurate threat detection and containment. UST also planned to extend this capability to all remote users with laptops and tablets.


Zscaler’s multiple connectivity options provide UST with flexible policy enforcement. With this approach, internet access can be provisioned based on the IP address of the machine or the user ID. Because Zscaler provides a fully managed service, oversight of internet policies and reporting is accomplished via a single, centralized portal. This helps the IT team ensure consistent protection for all UST users.


Providing required bandwidth for UST’s business websites was another key requirement. By deploying Zscaler Bandwidth Control, the IT team can make sure that network usage is in line with corporate guidelines and bandwidth for core business applications and cloud services and be prioritized over less critical traffic.







Our legacy infrastructure was cumbersome and expensive to run, with an inflexible licensing model.
- Ranjith Ravindran, Systems Architect, UST










Zscaler’s compelling value proposition
Now that Zscaler is the standard security platform at UST, overhead has been substantially reduced. Rather than monitoring and managing hardware appliances at each office, the IT team can focus on tasks that add business value, like migration to Microsoft 365.


With Zscaler, UST has eliminated locked-in capex investments in hardware, saving approximately 65% of the cost incurred for on-premises solutions in the past. Zscaler also reduced the cost of UST’s web security services by 40%.










関連する成功事例
[image: Canada Life background image][image: Canada Life Assurance Company]
Canada Life Assurance Company
成功事例を読む
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CSR
成功事例を読む
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MOL Group
成功事例を読む
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FCC
成功事例を読む
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すべての導入事例








 
Zscalerの概要トピック：
セキュリティに新しいエクスペリエンスをゼロトラストセキュア アクセス サービス エッジ(SASE)セキュリティ サービス エッジ(SSE)ゼロトラスト ネットワーク アクセス(ZTNA)セキュアWebゲートウェイ(SWG)クラウド アクセス セキュリティ ブローカー(CASB)クラウドネイティブ アプリケーション保護プラットフォーム(CNAPP)



製品とソリューションユーザーの保護

ワークロードの保護

IoTとOTの保護

インターネットへのセキュアなアクセス(ZIA)

Data Protection (CASB/DLP)

デジタル エクスペリエンス(ZDX)

Posture Control

業界と市場のソリューション

パートナーとの統合

Zscaler Client Connector



プラットフォームZero Trust Exchangeプラットフォーム

セキュア デジタル トランスフォーメーション

ネットワーク トランスフォーメーション

アプリケーション トランスフォーメーション

セキュリティ トランスフォーメーション



リソースリソース ライブラリー

セキュリティプレビュー

セキュリティとリスクの評価

ThreatLabzによる分析とインサイト

今後のイベント情報

ブログ

Zscaler Academy

CXO REvolutionaries

Zpedia

ランサムウェア対策のROI計算ツール



主要なリンク先料金とプラン

Zscalerについて

リーダーシップ チーム

採用情報

パートナーになる/パートナーを見つける

Customer Success Center

株主、投資家情報

プレス センター

ニュースとお知らせ

ESG

コンプライアンス

お問い合わせ




ホームEnglishFrançaisDeutschItaliano日本Castellano - MexicoCastellano - EspañaPortugues - Brasil


ゼロトラストのリーダーとして世界的に認知されているZscalerは、世界最大のセキュリティ クラウドを活用して、ビジネスの簡素化と保護を実現するソリューションを世界中の大手企業に提供しています。
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