
ボトルネックを回避しながら、インターネットアクセスに関する

全拠点のセキュリティを確保できたことは、極めて大きな意

義があると指摘する。「また、サーバーなどのリソース側で設

定を調整して制御するのではなく、Zscalerで一元的な監視

とセキュリティ設定が行えることも重要です。これから社外の

多様な方々と協業するには、アカウント毎にどこまで入れる

のか、すぐに設定できる仕組みが不可欠になるからです」。

　ITインフラをハイブリッドクラウドへと移行している現在で

は、Zscalerへの期待はさらに高くなっている。セキュリティ

アーキテクチャの要として、重要な役割を担うことが求められ

ているのだ。

　「現在も日々新しいことを考えながら、様々な改善や挑戦

を続けています。その中でZscalerに期待したいのは、方向性

や考え方、コンセプトといったものを、振らさずに堅持しつづ

けていただくことです。Zscalerのコンセプトは、私たちがやり

たいことと一致しています。これからもZscalerをセキュリティ

の基盤に据え、ハイブリッドクラウド環境全体のインテグレー

ションを進めていきたいと考えています」（西村氏）。

　����年に「塩野義三郎商店」として誕生し、すでに���年以上

の歴史を持つ塩野義製薬株式会社。創業以来「常に人々の健康

を守るために必要な最もよい薬を提供する」という基本方針の

もと、自主創薬にこだわり続けながら、数多くの医療用医薬品を

生み出してきた。����年�月には「SHIONOGI Group Vision

（����年Vision）」を策定し、この��年で目指すべき新たな方向

性を提示。医療用医薬品の創薬で培った強みをさらに強化し、そ

れを核として多様なパートナーと協業することで、ヘルスケア

サービスとしての新たなプラットフォームを構築、これによってヘ

ルスケアの未来を創り出すことを目指している。

　「このビジョンはIT戦略にも大きく関わっています」と語るの

は、塩野義製薬 DX推進本部 IT＆デジタルソリューション部 IT＆

デジタルソリューションユニットでITフロンティアグループ長を務

める西村 亮平氏。新しいことへのチャレンジを繰り返す、医療・社

会ニーズの高度化・個別化に対応し続ける、多様な人々と協業

するといったことを円滑に行うには、ITに対しても様々なニーズ

が生まれてくるからだと言う。

　「会社がビジネスとしてやりたいことを、ITとして最大限に支援

するにはどうすればいいのか。現在もその模索をいろいろと行っ

ていますが、その�つとして最近取り組んでいるのが、ITインフラ

のハイブリッドクラウド化です。これまでは一部でパブリッククラウ

ドを使っていたものの、基本的にはオンプミスでシステムを構築

してきました。しかしこれからは、どこにどのようなリソースが置か

れていても、安心安全に使える環境を整備した上で、素早くデリ

バリーできるようにすることが求められます。これを可能にするIT

インフラを提供することで、新たに生まれてくる様々なニーズに応

えていきたいと考えています」。

　当然ながら、ハイブリッドクラウド全体でのセキュリティ担保も

必須条件。塩野義はそのためにZscalerを活用しているが、当初

の目的は違うところにあったと振り返るのは、塩野義製薬 DX推

進本部 IT＆デジタルソリューション部 IT＆デジタルソリューション

ユニット ITフロンティアグループの那須 真良樹氏だ。

　「Zscalerの導入を決めたのは����年ですが、この頃はまだハ

イブリッドクラウド化の構想が明確に打ち出される前でした。この

タイミングで導入検討に至った理由は、大きく�つあります」。

　第�の理由は、ネットワーク遅延が頻発していたことだ。「当時

のネットワークは、インターネットを利用する際に必ずデータセン

ターを経由する構成でした。そのため各拠点からインターネット

にアクセスする際にデータセンターにトラフィックが集中し、イン

ターネットにアクセスできないという状況が頻発、ユーザーに迷

惑をかけるようになっていました」（那須氏）。

　第�の理由は、リモート接続の負荷が増大していたことだ。

����年といえば、新型コロナウイルス感染症拡大に伴い最初の

緊急事態宣言が出され、多くの企業がテレワークへとシフトした

時期。塩野義製薬もこの頃に全社的な在宅勤務導入に踏み

切っている。しかし当時の、VPNを活用したリモート接続環境は、

全社規模の在宅勤務を想定していない設計だったため、在宅勤

務者数の増加に対応できていなかったと、那須氏は振り返る。

　そして第�の理由が、モバイル端末通信の監視・セキュリティへ

の要求が高まっていたことだ。「これは少し文脈が変わるのです

が、PCに関してはデータセンターのプロキシやファイアウォール

を通すことで通信を監視していた一方で、iOSなどのモバイル端

末ではMDMでの端末管理実施していたものの、通信に対する監

視やセキュリティ対策を十分に実施できていない状況でした」。

　これらの課題を解決するため、セキュアゲートウェイなどの導入

検討に着手。複数のSASE製品を比較した結果、Zscalerの選定に

至っている。採用理由について、那須氏は次のように説明する。

　「まずは比較表を作って比較してみましたが、どの製品も必要

な機能をクリアしており、スペック表に記載された機能の側面だ

けでは、なかなか決定的な比較が行えないといった状況でした。

しかし別の観点では、大きく�つの決め手がありました」。

　決め手の第�は導入実績。グローバルで広く使われていること

を評価したと言う。

　第�は、すでに導入・活用していたIDaaSやEDR、MDM等の製

品群との親和性の高さ。これらときちんと連携できることは、製

品選定の必須条件となっていた。

　第�は、送信元IPアドレスを固定できる機能が提供されている

こと。この頃には、セキュリティ機能をクラウドに持っていく、という

決定はなされていたものの、オンプレミスの各種業務システムは

依然として残っており、使用しているSaaSでもIPアドレス制限を

かけていた。そのため送信IPアドレスを固定できることは、大きな

魅力だったと述べる。

　その一方で西村氏は「Zscalerは他社製品に比べてわりと面白

そうでした」という印象も付け加える。「最初に見たときから、挑戦

的な製品だと感じていました。ぜひ使ってみたいと思える、他社が

まだ実装していなかった複数の機能が装備されていたからです」。

　ではZscalerを導入したことで、実際にどのようなメリットが享

受できているのか。

　「これは当たり前の話ではありますが、まず挙げたいのがモバ

イルを含め、すべての通信を可視化・制御できるようになったこと

です」と那 須 氏 。モバイル端 末の通 信 監 視・セキュリティは

Zscaler選定の際の重要な目的の�つだったが、実際にZscaler

を導入した後はモバイル端末だけではなく、各拠点の端末の通

信もすべてZscalerで一元的に可視化・制御できるようになった

と言う。「これはITガバナンスの観点から見て、とてもよかったと

考えています」。

　また、塩野義製薬ではZscaler導入のタイミングで各拠点の

無線LANをリプレースし、並行してローカルブレイクアウトも導入

しているが、これらを組み合わせることで利便性も向上している

と言う。各拠点からデータセンターを経由するのではなく、直接イ

ンターネットに出られるようにすると共に、その出口でZscalerを

通すことで、セキュリティを担保した状態で通信速度を確保しや

すくなったのだ。

　さらに、EDRとの連携も行われている。これによって、実際に使

われているEDRの設定や証明書の状態をチェックした上で、端末

側のリスクを考慮したアクセス制御が実現できていると言う。

　そして那須氏がもう�つ挙げるのが、VDIにおけるきめ細やか

なリモートアクセス制御が可能になったことだ。「VDIでリモート

アクセスする際には、以前は社内のVDIからどのリソースにもア

クセスできましたが、今はZscalerのアプリケーション制御によっ

て、ユーザーに関係するリソースにしかアクセスできないようにし

ています」。

　「ローカルブレイクアウトと組み合わせて使うだけでも、柔

軟性は飛躍的に向上しました」と西村氏。これによって通信の
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ています」。

　「ローカルブレイクアウトと組み合わせて使うだけでも、柔

軟性は飛躍的に向上しました」と西村氏。これによって通信の

企業ビジョンの実現に向け
ITインフラをハイブリッド型へ

Zscaler導入の背景にあった3つの課題

導入事例

Zscalerを採用した理由は
大きく3つあります
“

”

那須 真良樹 氏

グローバルでの導入実績、すでに
導入済みのIDaaS/EDR/MDM等との
親和性の高さ、そして送信IPアドレスを
固定する機能があることです。

塩野義製薬株式会社
DX推進本部 IT＆デジタルソリューション部
IT＆デジタルソリューションユニット
 ITフロンティアグループ



ボトルネックを回避しながら、インターネットアクセスに関する

全拠点のセキュリティを確保できたことは、極めて大きな意

義があると指摘する。「また、サーバーなどのリソース側で設

定を調整して制御するのではなく、Zscalerで一元的な監視

とセキュリティ設定が行えることも重要です。これから社外の

多様な方々と協業するには、アカウント毎にどこまで入れる

のか、すぐに設定できる仕組みが不可欠になるからです」。

　ITインフラをハイブリッドクラウドへと移行している現在で

は、Zscalerへの期待はさらに高くなっている。セキュリティ

アーキテクチャの要として、重要な役割を担うことが求められ

ているのだ。

　「現在も日々新しいことを考えながら、様々な改善や挑戦

を続けています。その中でZscalerに期待したいのは、方向性

や考え方、コンセプトといったものを、振らさずに堅持しつづ

けていただくことです。Zscalerのコンセプトは、私たちがやり

たいことと一致しています。これからもZscalerをセキュリティ

の基盤に据え、ハイブリッドクラウド環境全体のインテグレー

ションを進めていきたいと考えています」（西村氏）。

　����年に「塩野義三郎商店」として誕生し、すでに���年以上

の歴史を持つ塩野義製薬株式会社。創業以来「常に人々の健康

を守るために必要な最もよい薬を提供する」という基本方針の

もと、自主創薬にこだわり続けながら、数多くの医療用医薬品を

生み出してきた。����年�月には「SHIONOGI Group Vision

（����年Vision）」を策定し、この��年で目指すべき新たな方向

性を提示。医療用医薬品の創薬で培った強みをさらに強化し、そ

れを核として多様なパートナーと協業することで、ヘルスケア

サービスとしての新たなプラットフォームを構築、これによってヘ

ルスケアの未来を創り出すことを目指している。

　「このビジョンはIT戦略にも大きく関わっています」と語るの

は、塩野義製薬 DX推進本部 IT＆デジタルソリューション部 IT＆

デジタルソリューションユニットでITフロンティアグループ長を務

める西村 亮平氏。新しいことへのチャレンジを繰り返す、医療・社

会ニーズの高度化・個別化に対応し続ける、多様な人々と協業

するといったことを円滑に行うには、ITに対しても様々なニーズ

が生まれてくるからだと言う。

　「会社がビジネスとしてやりたいことを、ITとして最大限に支援

するにはどうすればいいのか。現在もその模索をいろいろと行っ

ていますが、その�つとして最近取り組んでいるのが、ITインフラ

のハイブリッドクラウド化です。これまでは一部でパブリッククラウ

ドを使っていたものの、基本的にはオンプミスでシステムを構築

してきました。しかしこれからは、どこにどのようなリソースが置か

れていても、安心安全に使える環境を整備した上で、素早くデリ

バリーできるようにすることが求められます。これを可能にするIT

インフラを提供することで、新たに生まれてくる様々なニーズに応

えていきたいと考えています」。

　当然ながら、ハイブリッドクラウド全体でのセキュリティ担保も

必須条件。塩野義はそのためにZscalerを活用しているが、当初

の目的は違うところにあったと振り返るのは、塩野義製薬 DX推

進本部 IT＆デジタルソリューション部 IT＆デジタルソリューション

ユニット ITフロンティアグループの那須 真良樹氏だ。

　「Zscalerの導入を決めたのは����年ですが、この頃はまだハ

イブリッドクラウド化の構想が明確に打ち出される前でした。この

タイミングで導入検討に至った理由は、大きく�つあります」。

　第�の理由は、ネットワーク遅延が頻発していたことだ。「当時

のネットワークは、インターネットを利用する際に必ずデータセン

ターを経由する構成でした。そのため各拠点からインターネット

にアクセスする際にデータセンターにトラフィックが集中し、イン

ターネットにアクセスできないという状況が頻発、ユーザーに迷

惑をかけるようになっていました」（那須氏）。

　第�の理由は、リモート接続の負荷が増大していたことだ。

����年といえば、新型コロナウイルス感染症拡大に伴い最初の

緊急事態宣言が出され、多くの企業がテレワークへとシフトした

時期。塩野義製薬もこの頃に全社的な在宅勤務導入に踏み

切っている。しかし当時の、VPNを活用したリモート接続環境は、

全社規模の在宅勤務を想定していない設計だったため、在宅勤

務者数の増加に対応できていなかったと、那須氏は振り返る。

　そして第�の理由が、モバイル端末通信の監視・セキュリティへ

の要求が高まっていたことだ。「これは少し文脈が変わるのです

が、PCに関してはデータセンターのプロキシやファイアウォール

を通すことで通信を監視していた一方で、iOSなどのモバイル端

末ではMDMでの端末管理実施していたものの、通信に対する監

視やセキュリティ対策を十分に実施できていない状況でした」。

　これらの課題を解決するため、セキュアゲートウェイなどの導入

検討に着手。複数のSASE製品を比較した結果、Zscalerの選定に

至っている。採用理由について、那須氏は次のように説明する。

　「まずは比較表を作って比較してみましたが、どの製品も必要

な機能をクリアしており、スペック表に記載された機能の側面だ

けでは、なかなか決定的な比較が行えないといった状況でした。

しかし別の観点では、大きく�つの決め手がありました」。

　決め手の第�は導入実績。グローバルで広く使われていること

を評価したと言う。

　第�は、すでに導入・活用していたIDaaSやEDR、MDM等の製

品群との親和性の高さ。これらときちんと連携できることは、製

品選定の必須条件となっていた。

　第�は、送信元IPアドレスを固定できる機能が提供されている

こと。この頃には、セキュリティ機能をクラウドに持っていく、という

決定はなされていたものの、オンプレミスの各種業務システムは

依然として残っており、使用しているSaaSでもIPアドレス制限を

かけていた。そのため送信IPアドレスを固定できることは、大きな

魅力だったと述べる。

　その一方で西村氏は「Zscalerは他社製品に比べてわりと面白

そうでした」という印象も付け加える。「最初に見たときから、挑戦

的な製品だと感じていました。ぜひ使ってみたいと思える、他社が

まだ実装していなかった複数の機能が装備されていたからです」。

　ではZscalerを導入したことで、実際にどのようなメリットが享

受できているのか。

　「これは当たり前の話ではありますが、まず挙げたいのがモバ

イルを含め、すべての通信を可視化・制御できるようになったこと

です」と那 須 氏 。モバイル端 末の通 信 監 視・セキュリティは

Zscaler選定の際の重要な目的の�つだったが、実際にZscaler

を導入した後はモバイル端末だけではなく、各拠点の端末の通

信もすべてZscalerで一元的に可視化・制御できるようになった

と言う。「これはITガバナンスの観点から見て、とてもよかったと

考えています」。

　また、塩野義製薬ではZscaler導入のタイミングで各拠点の

無線LANをリプレースし、並行してローカルブレイクアウトも導入

しているが、これらを組み合わせることで利便性も向上している

と言う。各拠点からデータセンターを経由するのではなく、直接イ

ンターネットに出られるようにすると共に、その出口でZscalerを

通すことで、セキュリティを担保した状態で通信速度を確保しや

すくなったのだ。

　さらに、EDRとの連携も行われている。これによって、実際に使

われているEDRの設定や証明書の状態をチェックした上で、端末

側のリスクを考慮したアクセス制御が実現できていると言う。

　そして那須氏がもう�つ挙げるのが、VDIにおけるきめ細やか

なリモートアクセス制御が可能になったことだ。「VDIでリモート

アクセスする際には、以前は社内のVDIからどのリソースにもア

クセスできましたが、今はZscalerのアプリケーション制御によっ

て、ユーザーに関係するリソースにしかアクセスできないようにし

ています」。

　「ローカルブレイクアウトと組み合わせて使うだけでも、柔

軟性は飛躍的に向上しました」と西村氏。これによって通信の

すべての通信をZscalerで
可視化・制御可能に

これからもZscalerをセキュリティの要に
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