This site uses JavaScript to provide a number of functions, to use this site please enable JavaScript in your browser.

Zscalerは、Zero Trust ExchangeプラットフォームのAIクラウドをセキュリティに特化したデータ ファブリックで拡張します。
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Zscalerの概要

Zscaler: 2023年Gartner® セキュリティ・サービス・エッジ(SSE)のMagic Quadrant™でリーダーの1社と評価
レポートを入手する
[image: gartner-mq-security-service-report]

セキュリティに新しいエクスペリエンスをゼロトラストの変革力を体験する




Zscalerの違い
Zscalerの違い世界最大のセキュリティ クラウドを体験
お客様の成功事例
アナリストによる評価
Zscalerの機械学習とAI
脱炭素への取り組み



ゼロトラストの基礎
ゼロトラストの基礎ゼロトラストとは
セキュリティ サービス エッジ(SSE)とは
SASE (セキュア アクセス サービス エッジ)とは
ゼロトラスト ネットワーク アクセス(ZTNA)とは
セキュアWebゲートウェイ(SWG)とは
クラウド アクセス セキュリティ ブローカー(CASB)とは
クラウド ネイティブ アプリケーション保護プラットフォーム(CNAPP)とは
ゼロトラストのリソース






製品とソリューション

[image: ユーザーの保護]
ユーザーの保護アプリやデータへのシームレスで安全なアクセスをユーザーに提供



[image: ワークロードの保護]
ワークロードの保護安全なクラウド アプリの構築と実行、ゼロトラストのクラウド接続、データ センターからクラウドまでのワークロードの保護を実現



[image: IoTとOTの保護]
IoTとOTの保護IoT/OTデバイスにゼロトラスト接続を提供し、OTシステムへの安全なリモート アクセスを実現





製品
製品100%クラウドネイティブのサービスで組織を変革
インターネットへのセキュアなアクセス(ZIA)
Secure Private Access (ZPA)
デジタル エクスペリエンス(ZDX)
データ保護(CASB/DLP)
Posture Control



ソリューション
ソリューションリソースの保護と接続を実現するゼロトラスト ソリューションでビジネスを推進
サイバー脅威対策
Data Protection
ゼロトラスト ネットワーク
Business Analytics
VPNの置き換え
ゼロトラストSASE
M&Aに伴う統合の加速化
デジタル エクスペリエンスの最適化
ゼロトラストSD-WAN
Zero Trust Cloud Connectivity
IoT/OT向けのゼロトラスト
製品またはソリューションを探す
パートナーとの統合業界と市場のソリューション






プラットフォーム

Zero Trust Exchangeプラットフォーム世界最大のセキュリティ クラウドを活用するZscalerのクラウドネイティブなプラットフォームがどのようにゼロトラストを実現するのかを学ぶ
Zero Trust ExchangeプラットフォームTitle Link
[image: Zero Trust Exchange]


ゼロトラスト アーキテクチャーによる変革
ゼロトラスト アーキテクチャーによる変革トランスフォーメーションへの取り組みを推進
セキュア デジタル トランスフォーメーション
ネットワーク トランスフォーメーション
アプリケーション トランスフォーメーション
セキュリティ トランスフォーメーション



ビジネス ゴールの保護
ビジネス ゴールの保護ビジネスとITのイニシアチブを達成
中断のない事業継続性の実現
M&Aと事業分離の加速化
不況に強い企業への進化
ハイブリッド ワークの保護
Zscaler Client Connectorをダウンロード






リソース

リソースとサポート
トランスフォーメーションを加速させ、セキュリティに新しいユーザー エクスペリエンスを提供するツールとリソースを探す
リソースとサポートTitle Link
デジタル世界とゼロトラストの先駆者から学ぶ
今すぐ読む
[image: CXO REvolutionaries]



リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析





ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る





リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析



ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る








会社情報

ZscalerについてZscalerの歴史と今後の展望

パートナーZscalerのパートナー エコシステム

ニュースとお知らせZscalerの最新情報

リーダーシップ チームZscalerの役員一覧

パートナーとの統合デジタル トランスフォーメーションを加速するパートナーとの統合

株主、投資家情報ニュース、株式情報、四半期報告書

環境、社会、ガバナンスZscalerのESGアプローチ

採用情報Zscalerでキャリアを構築

プレス センターZscalerに関するさまざまな情報

コンプライアンスZscalerが準拠する厳格な標準

Zenith VenturesZscalerが準拠する厳格な標準





お客様の成功事例






Zscaler Protects GHD’s SD-WAN Deployment








	お客様のスナップショット
	Customer Quote
	お客様のケーススタディ
	関連する成功事例













 
サイバー攻撃の阻止
ゼロトラストのクラウド接続

[image: GHD Group]
プロフィール

	会社名:GHD Group
	業界:サービス
	本社:Australia
	規模:12,000+ employees in 240+ offices worldwide


背景

GHD is a leading professional services provider in the global markets of water, energy and resources, environment, property and buildings, and transportation. GHD provides engineering, architecture, environmental and construction services to private and public sector clients on five continents.


課題

Replace a legacy MPLS-based traffic routing solution with a scalable, cost-effective, and secure alternative


製品
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™（ZIA™）



成果
Provides identical protection for users anywhere, including native TLS inspection and Cloud Sandbox,Reduces costs and complexity with local internet breakouts—up to 80% expected opex savings,Improves user experience with fast, secure access to cloud apps and services,Reduces the time required to deploy and manage additional locations


成果
	Provides identical protection for users anywhere, including native TLS inspection and Cloud Sandbox
	Reduces costs and complexity with local internet breakouts—up to 80% expected opex savings
	Improves user experience with fast, secure access to cloud apps and services
	Reduces the time required to deploy and manage additional locations











Daryl Harding
Global Information Security Manager, GHD
Avoiding the need to deploy traditional hardware-based solutions significantly reduced deployment time, total cost of ownership, and our risk exposure to internet-based threats














お客様のケーススタディ









Replacing legacy infrastructure
GHD found itself in a very common position for many companies today: its information and communications technology (ICT) environment had become incredibly complex. With an increasing reliance on internet services, the GHD Information Security team was facing some difficult challenges.


Those challenges intensified after a large acquisition, which brought 100 remote offices in North America into the GHD family. These smaller offices consisted of 10 or fewer employees each and introduced the challenge of connecting these offices within GHD’s legacy network.


“Our existing infrastructure solutions did not scale to that size of an office very well or very cost-effectively,” said Randy Taylor, Global Network Manager, GHD.


With less than 5% of its network traffic being used for voice and video collaboration, the company’s legacy MPLS-based solution was no longer an ideal fit. GHD needed to find a way to securely route internet-bound traffic locally.







Protecting branch and remote offices
Following extensive research, GHD selected Riverbed SteelConnect SD-WAN.


SD-WAN essentially gave GHD the ability to add offices anywhere there was an internet connection. “With this change, we expect opex savings of 70 to 80 percent over the next five years,” Taylor said.


Then, GHD had the task of providing SD-WAN security across all locations.


“Previously, this had meant deploying physical security appliances at each location and relying on security layers not specifically designed to protect systems against increasingly advanced internet-based threats,” said Taylor.


As cyberthreats became more sophisticated, GHD’s existing protections proved ineffective. “We were seeing an increase in the number of laptops returning from the field in an infected or insecure state,” Harding said. “We needed to find a way to ensure these devices would remain protected at all times regardless of where they were being used.”


GHD’s Information Security team recognized that a cloud-based security solution would be the most appropriate security architecture for the company. After a detailed review of a number of potential vendors, they chose Zscaler to monitor and manage all internet-based traffic.


“The fact that Zscaler is a pure-play cloud service—that made it such a good match for us,” Harding said. “It meant we could avoid the need to deploy traditional hardware-based solutions in each office or project site. This significantly reduced deployment time, total cost of ownership, and our risk exposure to internet-based threats.”







Seamless security for all
GHD required comprehensive and intelligent network security that met the needs of some of its most security-conscious clients.


“Being that GHD is a company that provides service to many sensitive organizations globally, network security is very key to objectives. Without the use of Zscaler cybersecurity, we would not have the success that we have today with SD-WAN technology,” said Taylor.


All internet traffic for GHD was now being routed to the nearest Zscaler node from Riverbed SteelConnect SD-WAN. Securing traffic with Zscaler allowed for a consistent security policy at all offices, regardless of location. This meant that all GHD employees were now better protected from web-based threats and were able to use the internet with the confidence that the appropriate protections were in place at all times.


In addition, GHD uses Zscaler Cloud Sandbox to provide further protection from threats not detectable using traditional security techniques. This has allowed the Information Security team to be confident of maintaining an appropriate level of security while broadening access to internet-based services.


GHD’s Information Security team was impressed by the ease with which existing security policies could be mapped to the Zscaler service. Plus, since Zscaler handled day-to-day platform maintenance and management of the solution, the GHD Information Security team only needed to monitor any exceptions that occurred, reducing the team’s workload.







For every data center, office, and employee, we needed to provide secure, reliable, and scalable access to the internet.
- Daryl Harding, Global Information Security Manager, GHD










Secure SD-WAN solution
With Riverbed SteelConnect and Zscaler, GHD deployed a secure SD-WAN solution that simplified branch office IT by eliminating the complexity of security appliances and traditional routing operations.


SD-WAN enables GHD’s outbound traffic to flow across the best available path, including low-cost internet connections and 4G/5G, to quickly connect users to the internet and cloud applications. Zscaler, enables GHD to inspect, secure, and protect traffic across all locations and provide identical protection for all users, wherever they connect.


In the end, Zscaler and Riverbed helped GHD reduce the cost and complexity of routing traffic locally and securely, simplify branch operations, and scale to meet their unique business needs.







With this change, we expect opex savings of 70 to 80 percent over the next five years.
- Daryl Harding, Global Information Security Manager, GHD


Without the use of Zscaler cybersecurity, we would not have the success that we have today with SD-WAN technology.
- Daryl Harding, Global Information Security Manager, GHD
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関連する成功事例
[image: Schmitz Cargobullの背景画像][image: Schmitz Cargobullのロゴ]
Schmitz Cargobull
成功事例を読む


[image: CEnet background image][image: CEnet]
CEnet
成功事例を読む
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Watercare
成功事例を読む
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Molson Coors
成功事例を読む
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すべての導入事例








 
Zscalerの概要トピック：
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製品とソリューションユーザーの保護

ワークロードの保護
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Data Protection (CASB/DLP)

デジタル エクスペリエンス(ZDX)

Posture Control

業界と市場のソリューション
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ゼロトラストのリーダーとして世界的に認知されているZscalerは、世界最大のセキュリティ クラウドを活用して、ビジネスの簡素化と保護を実現するソリューションを世界中の大手企業に提供しています。
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