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Zscalerの概要

Zscaler: 2023年Gartner® セキュリティ・サービス・エッジ(SSE)のMagic Quadrant™でリーダーの1社と評価
レポートを入手する
[image: gartner-mq-security-service-report]

セキュリティに新しいエクスペリエンスをゼロトラストの変革力を体験する




Zscalerの違い
Zscalerの違い世界最大のセキュリティ クラウドを体験
お客様の成功事例
アナリストによる評価
Zscalerの機械学習とAI
脱炭素への取り組み



ゼロトラストの基礎
ゼロトラストの基礎ゼロトラストとは
セキュリティ サービス エッジ(SSE)とは
SASE (セキュア アクセス サービス エッジ)とは
ゼロトラスト ネットワーク アクセス(ZTNA)とは
セキュアWebゲートウェイ(SWG)とは
クラウド アクセス セキュリティ ブローカー(CASB)とは
クラウド ネイティブ アプリケーション保護プラットフォーム(CNAPP)とは
ゼロトラストのリソース






製品とソリューション

[image: ユーザーの保護]
ユーザーの保護アプリやデータへのシームレスで安全なアクセスをユーザーに提供



[image: ワークロードの保護]
ワークロードの保護安全なクラウド アプリの構築と実行、ゼロトラストのクラウド接続、データ センターからクラウドまでのワークロードの保護を実現



[image: IoTとOTの保護]
IoTとOTの保護IoT/OTデバイスにゼロトラスト接続を提供し、OTシステムへの安全なリモート アクセスを実現





製品
製品100%クラウドネイティブのサービスで組織を変革
インターネットへのセキュアなアクセス(ZIA)
Secure Private Access (ZPA)
デジタル エクスペリエンス(ZDX)
データ保護(CASB/DLP)
Posture Control



ソリューション
ソリューションリソースの保護と接続を実現するゼロトラスト ソリューションでビジネスを推進
サイバー脅威対策
Data Protection
ゼロトラスト ネットワーク
Business Analytics
VPNの置き換え
ゼロトラストSASE
M&Aに伴う統合の加速化
デジタル エクスペリエンスの最適化
ゼロトラストSD-WAN
Zero Trust Cloud Connectivity
IoT/OT向けのゼロトラスト
製品またはソリューションを探す
パートナーとの統合業界と市場のソリューション






プラットフォーム

Zero Trust Exchangeプラットフォーム世界最大のセキュリティ クラウドを活用するZscalerのクラウドネイティブなプラットフォームがどのようにゼロトラストを実現するのかを学ぶ
Zero Trust ExchangeプラットフォームTitle Link
[image: Zero Trust Exchange]


ゼロトラスト アーキテクチャーによる変革
ゼロトラスト アーキテクチャーによる変革トランスフォーメーションへの取り組みを推進
セキュア デジタル トランスフォーメーション
ネットワーク トランスフォーメーション
アプリケーション トランスフォーメーション
セキュリティ トランスフォーメーション



ビジネス ゴールの保護
ビジネス ゴールの保護ビジネスとITのイニシアチブを達成
中断のない事業継続性の実現
M&Aと事業分離の加速化
不況に強い企業への進化
ハイブリッド ワークの保護
Zscaler Client Connectorをダウンロード






リソース

リソースとサポート
トランスフォーメーションを加速させ、セキュリティに新しいユーザー エクスペリエンスを提供するツールとリソースを探す
リソースとサポートTitle Link
デジタル世界とゼロトラストの先駆者から学ぶ
今すぐ読む
[image: CXO REvolutionaries]



リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析





ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る





リソース センター
リソース センターベスト プラクティスの最新情報
リソース ライブラリー
ブログ
お客様の成功事例
ウェビナー
Zpedia



イベントとトレーニング
イベントとトレーニングプログラム、認定資格、イベント情報
今後のイベント情報
Zenith Live
Zscaler Academy



セキュリティ リサーチとサービス
セキュリティ リサーチとサービスすぐに使えるリサーチとインサイト
ThreatLabzによる分析



ツール
ツールニーズに合わせたツール
セキュリティプレビュー
セキュリティとリスクの評価
セキュリティ アドバイザリーによるアップデート
脆弱性の開示
Executive Insights App
ランサムウェア対策のROI計算ツール



コミュニティーとサポート
コミュニティーとサポートサポート情報とつながりを提供するコミュニティー
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscalerヘルプポータル
Zscalerの最新のイノベーションを見る



業界と市場のソリューション
業界と市場のソリューション業界や国の課題を解決に導くソリューション
公的機関
ヘルスケア
金融サービス
Education
すべてを見る








会社情報

ZscalerについてZscalerの歴史と今後の展望

パートナーZscalerのパートナー エコシステム

ニュースとお知らせZscalerの最新情報

リーダーシップ チームZscalerの役員一覧

パートナーとの統合デジタル トランスフォーメーションを加速するパートナーとの統合

株主、投資家情報ニュース、株式情報、四半期報告書

環境、社会、ガバナンスZscalerのESGアプローチ

採用情報Zscalerでキャリアを構築

プレス センターZscalerに関するさまざまな情報

コンプライアンスZscalerが準拠する厳格な標準

Zenith VenturesZscalerが準拠する厳格な標準





お客様の成功事例






Aster Group UK Delivers Zero Trust Access 
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ゼロトラストのアプリ アクセス
サイバー攻撃の阻止
データの保護

[image: Aster Group]
プロフィール

	会社名:Aster Group
	業界:Real Estate
	本社:Devices, UK
	規模:More than 30,000 homes managed


背景

Based in the UK, Aster Group is a not-for-dividend, ethically-driven organization whose vision is that everyone has a home. Aster Group UK provides safety and security to their customers through their services. They currently own and manage over 30,000 homes.


課題

Provide more secure, faster access to employees so they can work from anywhere




製品
	Zscaler Zero Trust Exchange™
	Zscaler Private Access™（ZPA™）



成果
Deployed three times faster than expected, and to four times as many users,Dramatically improves user experience,Secures remote access for 70% of users,Reduces security risk from third party access to corporate resources,Simplifies data center consolidation,Provides foundation for further leveraging the cloud


成果
	Deployed three times faster than expected, and to four times as many users
	Dramatically improves user experience
	Secures remote access for 70% of users
	Reduces security risk from third party access to corporate resources
	Simplifies data center consolidation
	Provides foundation for further leveraging the cloud











Neil Mallon
Technology Strategy Lead, Aster Group
ZPA is the future-proof technology for secure remote access. We … can continue to adopt cloud freely in the way it was intended.














お客様のケーススタディ









Needed: better remote access to support mobile workforce 
While Aster Group’s goal to provide safe, reliable and accessible housing hadn’t changed, the IT team recognized a shift in the way their users were working. The company now needed to empower users to work remotely. This shift to working from anywhere required it to rethink the way it was providing access to applications. 


For remote access to network resources, Aster employees and third parties used Citrix Netscaler. But the increasingly mobile workforce had high expectations that quickly outpaced the existing capability. They needed a future-proof solution to satisfy the new ways of working. So, Aster Group began searching for a remote access security solution that would enable its partners and mobile workforce, without frustrating end users, without placing them on the network, and without added complexity for IT administrators. 


Additionally, Aster Group is in the process of consolidating servers to free up additional resources (upwards of 15 TB of space). Thus, the company desired a simple solution that can cut down on complexity due to the consolidation, but still allow users to connect securely to mission-critical applications.


 







Zero trust access from any device, anywhere 
By researching and attending industry events, Aster Group discovered Zscaler Private Access (ZPA), a service of the Zscaler Zero Trust Exchange. By connecting users directly to an application—without having to place them on the network—ZPA provides fast, easy access while also minimizing the company’s attack surface and eliminating lateral movement.


After a proof of concept, supported by UK Zscaler partner Truststream, the IT team decided to move to the cloud-based Zscaler solution and a zero trust access strategy that gives only authorized users access to specific internal applications. Today, over 70% of the company’s workforce use ZPA to securely connect to internal applications from any device, anywhere. 


 







We needed a remote access security solution that would enable our remote users and third-party partners, without the frustrations of a traditional VPN solution.
- Neil Mallon, Technology Strategy Lead, Aster Group










Eliminating attack surface via “inside-out connectivity” 
One of the top reasons why the company chose ZPA is its unique ability to establish “inside-out” connections from the application to the authorized user, without exposing the IP address of the application. This “inside-out connectivity” is different from other software-defined perimeter solutions as well as virtual firewalls, which are IP-centric and require inbound connectivity. These are often vulnerable to DDoS attacks and require IT to set up ACLs, firewall policies and security groups. 


With ZPA, the Aster Group’s IT team can set and enforce granular access policies and never place remote users on the network. Instead, the Zscaler cloud hosts the policies their administrators set and provides a brokered connection between an authorized user and internal application. Aster Group uses ZPA’s outbound connections from the application to the user to ensure their applications remain invisible to unauthorized users. 


Unlike other remote access solutions such as VPNs, which give authenticated users full and lateral network access, ZPA provides only applications access, not network access. The result is secure and segmented access to applications granted on zero trust.


 







We’ve received great feedback from our users.
- Neil Mallon, Technology Strategy Lead, Aster Group










Less complexity, rapid deployment, and better security
Since ZPA is a completely software and cloud-hosted service that requires no physical appliances, it was easy for Aster Group to deploy. Nor did they need to spend time creating access control lists, implementing firewalls, or creating firewall policies—all manual processes that are painful to enforce. 


In the end, Aster Group was able to deploy ZPA three times faster than planned. In fact, by the end of the first month of their deployment, they had ZPA rolled out to four times more users than originally planned. This boosted user productivity and allowed them to work remotely, regardless of device or location. Further, IT administrators could provide secure access to internal applications and empower their mobile workforce faster.


 







By the end of the first month of deployment, we had rolled out ZPA to four times more users than originally planned.
- Neil Mallon, Technology Strategy Lead, Aster Group










Facilitating data center consolidation and move to cloud
Aster Group is in the process of consolidating their servers to free up resources. With ZPA they can minimize potential downtime or loss in productivity during this process. Since ZPA is infrastructure-agnostic, the team does not need to worry about incompatibility issues. User traffic can be routed directly to the application’s new location within minutes. 


The company is also exploring their options as it relates to moving internal applications to the public cloud (Amazon Web Services or Microsoft Azure). Typically, during app migration to the cloud, both networking and security introduce added complexity and slow the process. Aster Group knows that ZPA’s cloud-based architecture will help ease this process by accelerating cloud migration and providing faster and more secure access to internal cloud-hosted applications. 


As at any other organization, Aster Group needs to do more with less. Not only does ZPA optimize connectivity to apps in the cloud and the datacenter, but it serves as an integral part of Aster’s data recovery and business continuity strategy. Allowing swift recovery and crucial connectivity, ZPA provides an agile system for Aster Group to restore any servers or services needed, regardless of type or location.


 










関連する成功事例
[image: Fannie Mae background image][image: Fannie Mae]
Fannie Mae
成功事例を読む
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Edelweiss Financial Services
成功事例を読む
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XPO
成功事例を読む
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Packaging Corporation of America
成功事例を読む
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すべての導入事例
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ゼロトラストのリーダーとして世界的に認知されているZscalerは、世界最大のセキュリティ クラウドを活用して、ビジネスの簡素化と保護を実現するソリューションを世界中の大手企業に提供しています。
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